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Abstrakt

Generické problémy hasovacich funkci vyvolaly potiebu navrhu nového konceptu hasovacich funkci. U
hasovacich funkci, vyuzivajicich blokové Sifry v kompresni funkci, ma uto¢nik moznost manipulace s
otevienym textem i kliCem. Zakladnim cilem klasickych blokovych Sifer vSak neni odolnost proti utokim,
zalozenym na zméné nebo znalosti (n&jaké Casti) Sifrovaciho klice. Proto byly navrzeny specialni blokové $ifry
DN a na jejich zakladé hasovaci funkce tfidy HDN [Kli07a]. V pfispévku ukazujeme motivaci a postup, kterym
byly tyto funkce navrhovany. Technické detaily obsahuji prace [KliO6a,c] a [KliO7a].

DN jsou prokazatelné¢ odolné proti diferencialni a linearni kryptoanalyze. HDN maji dokazatelné vlastnosti
odolnosti proti nalezeni kolize a vzoru a limitné jsou neodliSitelné od ndhodnych orakul.

Jako ptiklad uvadime DN(512, 8192)-10 a HDN(512, 8192)-10. Jedna se o prakticky pouzitelné funkce, jejichz
rychlost je jen 2-3 krat niz8i nez rychlost SHA-512 a Whirlpool.

Klic¢ova slova: Specialni blokova sifra, specialni hasovaci funkce, DN, HDN, NMAC, SNMAC.

1 Uvod

Specialni blokové $ifry DN a specialni hasovaci funkce HDN vznikly na zakladé projektii, vypsanych NBU
kratce poté, co byly objeveny generické slabiny modernich hasovacich funkci. Smyslem téchto projektti nebylo
vylepSovat a zesilovat existujici haSovaci funkce a jejich principy, ale navrhnout (pokud mozno) novy princip a
funkei, ktera bude mit vysokou bezpec¢nost, zalozenou (pokud mozno) na prokazatelnych tvrzenich. Soucasné
ale nebyly preferovany Cisté teoretické koncepty s vysokou bezpecnosti, které nelze naprogramovat, ale funkce,
skutecné pouzitelné v soucasnych i budoucich redlné existujicich systémech ochrany dat. Pfipomenme, ze v
dobé¢ zadani projektu takové funkce nebyly znamy a do soucasnosti neni znamo mnoho jinych alternativ. Z
¢asového hlediska vznikly nejprve teoretické koncepty specidlnich vnotenych autentiza¢nich kodt (SNMAC) a
specidlnich blokovych sifer (SBS). V druhé fazi byla navrzena konkrétni specialni blokova §ifra DN a na jeji
bazi hasovaci funkce HDN.

Teoreticky koncept SNMAC byl prezentovan na MKB 2006 [K1i06a]. Soustfedime se proto na koncept SBS
(technickeé detaily viz [KliO6a,c] a [Kli07a]).

Pi navrhu SBS jsme vysli z faktu, Ze blokové Sifry byly vyvijeny desitky let tak, aby ze znalosti §ifrového a
otevien¢ho textu nebylo mozné urcit kli¢, tj. byla pfirozené zajistovana jednocestnost vzhledem ke kli¢i. Dale
byly vyvijeny tak, aby spliiovaly tzv. idedlni model blokové Sifry, tj. ze pfi ndhodné volbé klice k je
transformace Ey; ndhodné vybranou permutaci z mnoziny vSech permutaci nad prostorem otevienych zprav.
Vyuzili jsme tohoto faktu a definovali kompresni funkci hasovaci funkce ptirozené jako f(X) = Ex(Consty), tedy
vSechny proménné vedeme do kli¢e specialni blokové Sifry, zatimco otevieny text je konstantni. V tomto
modelu je pak f ndhodnym ordkulem. E nazyvame specialni blokovou Sifrou. Tento nazev si E urcité zaslouzi,
protoze je pouzita pouze se dvéma riznymi konstantnimi otevienymi texty - Consty pro ordkulum f a Const; pro
orakulum g (g je tzv. zavérecna operace hasovaci funkce). Nyni mizeme definovat haSovaci funkci SNMAC na
bazi NMAC [BCK96] a SBS tak, jak ilustruje obr. 1.

'V tomto piispévku prezentujeme &ast vysledki projekti NBU Bezpeéna hasovaci funkce (ST20052005017) a
Specialni blokova sifra (ST2005006018).
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Obr. 1: Definice SNMAC, zaloZena na SBS a NMAC

Vsechny diferenéni a linearni utoky, které byly Gspésné u hasovacich funkci, se u SBS pievadi na diferenéni a
linearni Utoky s vyuzitim klice. Proto na rozdil od béznych blokovych Sifer bude od specialni blokové Sifry
pozadovano, aby byla odolna proti riznym diferencnim a linedrnim utokiim, vedenym zejména z klic¢ového
vstupu.

Pozadujeme tedy, aby mezi proménnymi (k, x) a y = Ex(x) neexistovaly zadné diferencni a linearni vztahy s
vyuzitelnou pravdépodobnosti. Jinymi slovy, pozadavky na SBS jsou stejné jako na klasickou blokovou $ifru a
navic se pozaduje silngjsi zpracovani klice.

Cil utoc¢nika. U klasickych blokovych $ifer byl hlavnim cilem uto¢nika kli¢. U specidlni blokové Sifry mutze
utoc¢nik s klicem dokonce libovolné manipulovat. Vznika otazka, co je nyni jeho cilem. Protoze hasovaci funkce
SNMAC je zalozena na SBS, jeho cilem bude zejména nalézt vzor nebo kolizi SBS. Obecnéji bude jeho cilem
moznost jakymkoliv zptisobem idit vztah mezi vstupem a vystupem SBS, coz by mohlo vést k nalezeni
vlastnosti odliSujicich hasovaci funkci od ndhodného orakula.

2 Dvojita sit’ DN

Nyni popiseme principy konstrukce tfidy specidlnich blokovych Sifer DN (Double Net). Prozatim vime, ze

Obr. 2: Zakladni schéma specialni blokové Sifry DN

se DN sklada ze dvou funkci, expanze klice @ a soucinové sifry IT a ze funkci @ by méla byt vénovana stejna
pozornost jako funkci I, odtud nazev dvojita sit’ (DN, Double Network), nebot’ @ je praveé ta ¢ast DN, ktera
zpracovava klicovy vstup. Sit’ @ poskytuje siti [T n¢jaké proménné, které oznac¢ime a, b, ..., z.

Podivejme se, jak pracuji souc¢asné blokové Sifry.

DES - Funkce @ poskytuje 16 proménnych a,b, ..., z, které jsou kopii vybranych biti klice K. Funkce IT je
soucinova Sifra 16 rund, v nichz proménné a,b,...,z pisobi jako rundovni klice.
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DES: Funkce @ = ,COPY BIT*, Funkce B = jedna runda
Diference v kli¢i se propaguji pfimo do proménnych a,b,...,z

K'f: (jedna runda) B,
==

Kiic b (jedna runda) By,

- Sg=
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Kicz | (jedna runda) B,
—>

Obr. 3: Schéma DES jako dvojita sit’

Nevyhoda DES je, Ze proménné a,b,...,z jsou jednoduchou funkci kli¢e K. Funkci @ potiebujeme nepomérné
kvalitnéjsi. Uvédomme si, jak pouzivame DN v konstrukci hasovaci funkce - vSechna data (prubézny kontext i
aktualni hasovany datovy blok) jdou do zpracovani prostfednictvim klicového vstupu. Tudiz diference v klici se
nemohou jednoduse projevovat v proménnych a,b,...,z. Pak by Sly také jednoduse fidit vnitfni proménné pfi
hasovani ve funkeci I1.

Kiic a
—>

Kli¢ b
@ Q n

Kiic z

Obr. 4: Zakladni pouziti specialni blokové Sifry DN ve specialni hasovaci funkci

AES - oproti DES mirné zeslozitila ptfipravu klice. Pro¢? V blokové Siffe IT by totiz rundovni klice mély byt
nezavislé. Na tom zavisi dikaz kvality blokové Sifry. Tento pfedpoklad se vsak v dikazech Sifer obvykle
povazuje za splnény, i kdyz u drtivé vétsiny blokovych Sifer evidentné splnény neni. U Sifrovacich funkei je
vsak kli¢ tajny, rundovni klice také, a proto se pfedpoklad nezavislosti "omlouva" tim, Ze zavislost rundovnich
klict je utocnikem obtizné¢ zjistitelna nebo obtizn¢ vyuzitelnd. U haSovacich funkci tuto omluvu nelze
akceptovat, nebot to, co vystupuje v roli klice, je uto¢nikovi zndmo a muze s tim dokonce libovolné

manipulovat.

U specialnich blokovych Sifer bude nutné ve funkci ® pouzit takové funkce, které poskytnou siti IT proménné
a.b....z pokud mozno skute¢né nezdvislé a bez moZnosti v nich jednoduse fidit zmény pomoci zmén v kli¢i K.

Princip skladani Sifer
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Predpoklad nezavislosti rundovnich kli¢t byl u blokovych Sifer potieba k tomu, aby jednoduché rundovni
transformace (oznacujeme je T1y), z nichz se sklada cela blokova Sifra, byly nezavislé a jejich sou¢in mohl tvofit
kvalitni blokovou Sifru. Kdyby byly zavislé, mohlo by se také mohlo stat, Ze nasledujici transformace obsahuje
dopliikkovy poloslaby kli¢ k pfedchozimu kli¢i a odsifruje to, co pfedchozi transformace zasifrovala. U DES a
AES mame tento vzorec (lisi se pouze poctem 10 az 16 rund):

By = Tliig ® Tligs ® Tlig @ Tligs © Tlgz @ Tl @ Tloe Tlig e Tlyg @ Tl @ Tlig® Tlys @ Tliy @ Tlys @
lez o lel-

Bohuzel ani u DES, ani u AES nemizeme tvrdit, ze rundovni kli¢e k1, ..., k16 jsou nezavislé. Nezavislost
rundovnich klich je velky problém, ktery nebyl v modernich Sifrach uspokojiveé vyfesen.

Nezavislost klict se fesi na vyssi urovni, a to skladanim (nikoli jednotlivych rund, ale) blokovych Sifer, u nichz
skute¢né mtzeme volit nezavislé klice. Napiiklad u trojnasobné¢ DES je mozné pouzit tii rizné nezavislé
(ndhodné) klice: DESy; ® DES;, ¢ DES;;.

Sifra IT
Sifru IT v DN definujeme jako soucin blokovych Sifer B s rundovnimi kli¢i a, ..., z, tj. [I=B, e ... « B, e B,.

Pokud jsou rundovni kli¢e a a z nezavislé, postacilo by z hlediska nezavislosti klice (nikoli naptiklad z hlediska
diftize) definovat I1= B, e B,, kde a = K a z je n¢jaka transformace klice K takova, ze a a z jsou nezavislé.

K CONST

a=K iea Ba
- -
10 M
g e
z=P(K) Kii¢ z B,
—b

Obr. 4: Zékladni pouziti specialni blokové Sifry DN ve specidlni hasovaci funkci

Pokud jsou kli¢e a (=K) a z (=®(K)) nezavislé, pak §ifra I1 = B, e B,, neni ani hor$i nez B,, ani horsi nez B,.
Vysledkem hasovani je pak hodnota B, ¢ B,(Const). V tomto vyrazu mizeme volit vstupni data a (= K), tim
ovSem né&jakym nezavislym zpisobem také vznikne hodnota z. Hodnotu B,(Const) miZeme tedy ovlivnit, ¢ili
muizeme ovlivnit vstup do transformace B,. Transformace B, je ov§em vybrana nezavisle na B,, a tak nejsme
schopni ovlivnit hodnotu B, (B,(Const)).

Pole rundovnich kli¢a

Nyni uvazujme o velikosti proménné a a z. HaSovaci kod HDN byl zvolen 512 bitd, blokova Sifra B, ktera
zpracovava 512 bitd bude mit pro tuto $ifi bloku odhadem cca 16 rund. Proto budeme potiebovat cca 16x512
bitl rundovnich kli¢t, a tudiz proménna a bude mit fadove tisice (8192) bitd. Proménnou a si miizeme zapsat do
pole o rozmérech 16 x 64 bajti (tzv. pole rundovnich kli¢t), kde fadky nazyvame malé rundovni klice a
odpovidajici rundy blokové Sifry B nazyvame malé rundy. Velké rundy nazgvame bloky B, tj. 16 malych rund.
Pouzijeme-li IT = B, e B,, mame dv¢ velké rundy, resp. 32 malych rund.
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rundovni kli¢e jako pole 16 x 64 bajtt K

Obr. 5: Pole rundovnich kli¢t

Sloupcova transformace

Klicovym bodem je vytvoieni hodnoty z (=®(K)), nezavislé na K. Idealn¢ bychom potiebovali blokovou Sifru ®
s délkou bloku 8192 bitl, coz je velmi narocné. Mnohem efektivnéjsi je vyuzit nezavislosti hodnoty z (=P (K))
po ¢astech, v tomto piipade po sloupcich v poli rundovnich klicd. Oznacme E blokovou $ifru s délkou bloku 16
bajti a aplikujme ji s 64 riznymi kli¢i Const[1], Const[2], ..., Const[64] na jednotlivé sloupce pole K. Potom z =

D(K) = (Econsy1i(sloupeci(K)), Econstzj(sloupecy(K)), ..., Econstioaj(sloupeces(K)) je nezavisla na K. Je-li totiz

blokova Sifra E kvalitni, pak i permutace Econs(1)(*), Econst2i(*), -+ » Econstea(*) jsou nezéavislé ndhodné
permutace.
rundovni kli¢e jako pole 16 x 64 bajtd a= K
|
/ /
[ \
A
EConst[j]
rundovni klice jako pol¢ 16 x 64 baijtl Z= CD(K)
A\
\
|
\
\ \

Obr. 6: Sloupcova transformace
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V konkrétni funkci DN ma blokova Sifra E 9 rund, takze je pouzito deset velkych rundovnich klict, které (kdyz
uz jsou vypocteny) miiZzeme vyuzit také jako bloky rundovnich kli¢ii b, c, .., y pro funkci IT=B, e Bye... ¢ B, ®
B,. Zatazeni By e... « B, ma vyznam z hlediska dosazeni lepsi difuze a dale jako bezpecnostni rezerva.

Funkce II

Funkci IT i sloupcovou transformaci E jsme jako blokové Sifry konstruovali na zakladé vnotfenych SP siti.
XS-box se sklada z vrstvy 4 S-boxi, linearné-difiizni urovné (tvofené matici typu MDS typu 4x4 bajty), pficteni
rundovniho kli¢e a dal$i vrstvy 4 S-boxu. Vznikly XS-box je stavebnim prvkem XXS-boxu, ten XXXS-boxu
atd. Vnofovanim vytvarime vétsi a vétsi SP sité az do potiebného rozmeéru - Site 64 bajtl, viz obrazek.

S-box: n bitli na n bitd

. D

h XS-boxu

rundovni kli¢

Obr. 7: Vnorené SP sité

-— XXMDS —

< XMDS — < XMDS — < XMDS — < XMDS —

Obr. 8: Funkce IT na bazi vnotfenych siti
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Diky tomu, ze matice vSech pouzitych typt lze slozit pouze z matic MDS typu 4x4, je mozné celou funkei IT =
B, e ... ® B, ® B, vyjadfit jako slozeni jedné elementarni transformace T1, ktera se sklada ze substitu¢ni vrstvy,
permutace (sloZeni bajtové permutace v celé §ifi 64 bajti a jednoduchych matic MDS typu 4x4 vytvari matice
XMDS a XXMDS) a pticteni rundovniho klice.

Kod, ktery realizuje funkci IT je proto velmi kompaktni. Ve vnitinim cyklu pseudokdodu je T1 (mala runda).

d = inputdata

for(i=0;i<rho; step 1)for(j=0;j<16; step 1)

{
for(k=0; k<64; step 4)
tmp[k+0,k+1,k+2,k+3]= MDS(S[P[d[k+0111,S[PL[d[k+1111,SI[PI[d[k+2]11]1,S[PL[d[k+3111);
Tfor(k=0; k<64; step 1)d[k] = RK[Li1O1Lk]l ™ tmp[k]:

}

outputdata = d;

Podobné blokova $ifra E je konstruovana jako SP sit. SP-sit¢ umoznuji dokazat odolnost E a IT viaci
diferencialni a linearni kryptoanalyze. Napiiklad pravdépodobnost maximalniho diferencialu sité IT je mensi
nebo rovna p*, kde p je maximalni diferencial nejhorsiho pouzitého S-boxu v IT (p mize byt 2°* resp. 2°°).

3 Zavér

Generické problémy haSovacich funkci vyvolaly potfebu navrhu nového konceptu hasovacich funkci. Navrhli
jsme koncept SNMAC na bazi specialnich blokovych Sifer a dokazali o ném kvalitativni 1 kvantitativni
vlastnosti odolnosti proti nalezeni vzoru a kolize [Kl1i06a,b,c]. Dale jsme navrhli tfidu specialnich blokovych
sifer DN a na jejich zakladé hasovaci funkce tiidy HDN [Kli07a,b]. V pfispévku ukazujeme motivace a postup,
kterym byly tyto funkce navrhovany.
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