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Abstrakt

Cilem tfech pfednasek Symetricka kryptografie I, II. a III je

a) ukdzat, ze moderni kryptologie se zabyva mnohem $ir§im okruhem véci nez jen

utajovanim zprav a jejich lusténim,

b) sezndmit s novymi myslenkami,

c) a vénovat se vice jedné ¢asti moderni kryptologie, tzv. symetrickym schématim.
Vzhledem k rozsahu téchto prednasek, které maji ivodni prehledovy charakter, nebude mozné
postihnout ani kliCové, ani nejkrasnéjsi myslenky této védy, ale jen nékteré nejpouzivané;si.
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11. Operaéni mody blokovych Sifer

Operacni mody blokovych Sifer jsou zptisoby pouziti blokovych Sifer v daném kryptosystému.
kde otevienym textem neni jen jeden blok blokové Sifry, ale obecné posloupnost znakti dané
abecedy. U modernich blokovych Sifer chapeme jako znaky bajty, 1 kdyz se délka bloku N
uvadi v bitech. Obvykle N = 64 nebo 128. Pomoci operacnich modi miizeme ziskat nové
zajimavé vlastnosti a vyuziti blokovych Sifer. Sezndmime se s mody ECB, CFB, OFB, CBC,
CTR a MAC.

11.1. ECB (Electronic Codebook)
Tento opera¢ni modus se nazyva elektronicka kodova kniha a je zdkladnim modem.
Posloupnost bloktu otevieného textu OT;, OTs,... OT,, se Sifruje tak, ze kazdy blok je Sifrovan
zv1ast, coz lze vyjadiit vztahem ST; = Ex(OT),i=1,2, ..., n.

OTi OB OB
\ 4 \4 v
Ex Ex Ex
v v v
\ 4 \ 4 A\
Dx Dx Dx
v v v
OT (0)5) OB

Obr.: Modus ECB

11.1.1. Informace, vyzarujici ze Sifrového textu v modu ECB
Nevyhodou takového typu Sifrovani je, Ze stejné bloky otevi‘eného textu maji vZdy stejny
Sifrovy obraz. Pokud nalezneme né€kolik shodnych blokt Sifrového textu, ze miize to v
urcitém kontextu dokonce rozkryvat i hodnotu otevieného bloku (naptiklad prazdné sektory
na disku jsou vyplnény hodnotou OxFF apod.

11.1.2. Integrita a modus ECB
Ve zprave, Sifrované modem ECB tito¢nik miiZe bloky Sifrového textu vyménovat, vkladat
nebo vyjimat, a tak snadno docilovat pro uzivatele nezddoucich zmén v otevieném textu,
zejména, pokud né&jakou dvojici (OT, ST) uz zna. Tim je opét ilustrovan v praxi ¢asto
opomijeny fakt, Ze integrita otevieného textu se Sifrovanim nezajisti.
Na obrazku vidime, Ze vlozenim Sifrového bloku se docili zména otevieného textu, aniz je
nutné znat Sifrovaci klic.
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....... 3tdszj34 j7¢zuths bgzc4rs7 rg43cé7rz ...
.............. prevedte 1 000 ,- KC

....... 3tdszj34 j7C¢zuths bgzc4rs7 bgzcars7 rg43¢7rz ...
.............. prevedte 1 000 000 ,- KC

Obr.: Utok na modus ECB vloZenim bloku Sifrového textu

11.2. CBC (Cipher Block Chaining)

11.2.1. RozSireni diftize a konfuze z bloku na cely otevieny text
Synchronni proudové Sifry maji nedostatecnou vlastnost difuze nebot’ pracuji jen nad
jednotlivymi znaky abecedy. Moderni blokové Sifry naproti tomu dosahuji velmi dobrych
vlastnosti jak diftze, tak konfuze.

Je tomu tak proto, Ze vznikaly uz v dobé¢ elektronickych Sifratorti, kdy nebyl problém vytvaret
iterativni souc¢inové Sifry. VEtsi pocet iteraci a vhodné rundovni funkce pak mohly vlastnost
difuze a konfuze zajistit s dostatecnou rezervou. Provést tolik operaci v piipadé ru¢niho
Sifrovani, u mechanickych nebo elektromechanickych Sifratorti nebylo technicky mozné.
Difuze a konfuze pfi zpracovani jednoho bloku otevieného textu u modernich blokovych Sifer
byla tedy dosazena. Je to ale malo, nebot” otevienym textem je obvykle velmi mnoho bloki.

Aby blokové Sifry rozsirili difazi na vice blokii, byl definovian modus Fetézeni Sifrového
textu (CBC). Kazdy blok otevieného textu se v ném nejprve modifikuje pfedchozim blokem
Sifrového textu, a teprve poté se Sifruje. To zajistuje, Ze bézny Sifrovy blok zavisi na celém
piedchozim otevieném textu z diivodu fetézeni této zavislosti pies predchozi Sifrovy text.

11.2.2. Definice CBC
CBC je v soucasné dob¢ nejpouzivanéjSim operacnim modem blokovych Sifer. Eliminuje
nékteré slabosti modu ECB a zajistuje difuzi celého predchoziho otevieného textu do daného
bloku Sifrového textu. Prvni blok otevieného textu je modifikovan ndhodnou, tzv.
inicializa¢ni hodnotou (initializing value, IV), ktera je vysilana pfed vlastnim Sifrovym
textem, podobné jako u proudovych $ifer. Sifrovani se provadi podle vztaht

To= 1V,
T;

S
S Ex(OT;OSTi),i=1,2,..,n

a odsifrovani probihd podle vztahi:
STo= 1V, )
OTi = STi_l O DK(STi), 1= 1, 2, w1

Néhodny inicializa¢ni vektor zptsobi, Ze pokud bychom dvakrat Sifrovali shodny prvni blok
OT}, rtizné ndhodné IV ho modifikuji na rtizné ndhodné vstupni bloky. Vysledny blok
Sifrového textu ST je proto také nahodny a riizny. ProtoZe viak tento blok piebira ulohu
inicializa¢niho vektoru pro Sifrovani nasledujiciho bloku otevieného textu, efekt zndhodnéni
se postupné projevi i na dalSich blocich. Budeme-li Sifrovat jeden a tentyz, byt’ i velmi

w 7 we

dlouhy, otevireny soubor dat dvakrat, obdrzime naprosto odliSny Sifrovy text.

Vlastimil Klima http://www.lec.cz Strana 4



VV} VV} VV}

A y A

Ex Ex Ex

v v v
v ST, ST, ST;
v ST, ST, ST;
v v v

D Dk Dk

/‘V\ v v
4N D D

v y v
OT1 OTz OTS

Obr.: Modus CBC

11.2.3. Samosynchronizace modu CBC
Retézeni mirné znesnadiiuje toky na modus ECB popsané vyse. Z definice modu CBC vsak
vyplyva tzv. vlastnost samosynchronizace. Proces odSifrovani je schopen se zotavit a
produkovat spravny otevieny text i pfi vypadku nebo poruSeni n€kolika bloki Sifrového textu.
K obnové otevieného textu dojde uZ pii dvou za sebou jdoucich spravnych blocich ST. Z
rovnice pro odsifrovani vidime, ze ke spravnému odsifrovani bloku OT; potiebujeme pouze
spravné bloky Sifrového textu ST,; aST,.

11.3. Mody CFB a OFB (Cipher Feedback, Output
Feedback)

Tyto opera¢ni mody prevadi blokovou Sifru na proudovou. PouZzivaji nahodnou inicializacni
hodnotu IV k nastaveni odpovidajiciho kone¢ného automatu do ndhodné polohy. Tento
automat pak produkuje posloupnost hesla, které se jako u proudovych Sifer xoruje na otevieny
text. Prvni blok hesla se ziska zaSifrovanim V. Kone¢ny automat pracuje tak, ze vzniklé
heslo (v modu OFB) nebo vznikly Sifrovy text (v modu CFB) jsou vedeny na vstup blokové
Sifry a jejich zaSifrovanim je produkovan nésledujici blok hesla. OFB ma vlastnost ¢isté
(synchronni) proudové Sifry, nebot’ heslo je generovano zcela autonomné bez vlivu
otevieného a Sifrového textu. CFB je kombinaci vlastnosti CBC a proudové Sifry.
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Inicializa¢ni hodnota Vstupni blok

B -

y
Vystupni blok >

CFB

A

Otevreny text OT;

Obr.: Modus zpétné vazby z vystupu (OFB) a ze Sifrového textu (CFB)

Ptedpis pro zasifrovani v modu CFB:
STo= 1V,

ST;= OT; U Ex(STi.1),i=1,2, ....n.
Ptedpis pro odSifrovani v modu CFB:
STo= 1V,

OT;=ST; O Ex(STi.1),i=1,2, ..., n.

Ptedpis pro zaSifrovani v modu OFB:
H=1V=ST,,

proi=1,2, .., n: {H=EgH), ST;=O0T; 0 H}
Ptedpis pro odSifrovani v modu OFB:

H =1V =ST,,

proi=1,2, .., n: {H=EgH), OT;= ST, O H}

Vsechny uvedené operacni mody definuji normy FIPS PUB 81, ANSI X3.106, ISO 8732 a
ISO/IEC 10116. PovSimnéte si, ze v modech OFB a CFB se blokova Sifra pouziva jen
jednosmérné tj. jen transformace Ex. Transformaci Dk neni pouzita. To je vyhodné pti
hardwarové realizaci.

11.3.1. Samosynchronizace, nedplna zpétna vazba a délka
periody
Poznamenejme, ze z vystupu nemusime pouzit cely blok hesla, ale jen jeho ¢ast, naptiklad b
biti. V tom ptipad¢ se b biti hesla (u OFB) nebo b bith vzniklého Sifrového textu (u CFB)
vede zprava do vstupniho registru, pti¢emz ptivodni obsah vstupniho registru se posune
doleva o b bitli (b bitil nejvice vlevo z registru vypadne).
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Modus CFB ma vlastnost samosynchronizace, a to podle délky zpétné vazby. Je-1i b biti, pak
postaci dva nenarusené b-bitové bloky Sifrového textu, aby se otevieny text sesynchronizoval.

Modus OFB poskytuje synchronni proudovou Sifru. Heslo generuje kone¢nym automatem,
ktery ma maximalné 2~ vnitinich stavii. Po tomto poétu krokii se produkce hesla musi nutng
opakovat. Délka periody hesla je proto maximalné 2", jeji konkrétni délka je uréena
hodnotou IV a miiZe se pohybovat nahodné v rozmezi od jedné do 2". Struktura hesla je
znacn¢ zavisla na tom, zda zpétna vazba je plnd nebo nikoli. Pro b <N je stfedni hodnota
délky periody pouze cca 27, zatimco pro b =N je to 2™,

11.4. Citacovy modus
Citadovy modus (CTR, Counter Mode) je v principu velmi podobny modu OFB a také
prevadi blokovou $ifru na synchronni proudovou Sifru. Odstraiuje problém s nezndmou
délkou periody hesla, nebot’ zde je délka periody hesla dana predem.

v +1
Citac |
Ex

oT ST

Obr.: Citatovy modus

Pouziva také inicializa¢ni hodnotu IV, kterd se nacte do vstupniho registru (¢itace) T. Po jeho
zaSifrovani vznikd prvni blok hesla. Poté doje k aktualizaci ¢itace T, nejcastéji pfictenim
jednicky (odtud nazev modu) a ke generovani dalSiho bloku hesla. Heslo se mtze vyuzit v
plné $iti bloku nebo jen jeho b < N bitd.

Zpusob aktualizace Citace je definovan pomérné volné, inkrementovat se miize jen napiiklad
dolnich B bitt ¢itace T. Musi se vSak dodrzet zasada, aby ani v jedné zprave, ani v dalSich
zpravach Sifrovanych timtéz klicem, nedoslo k vygenerovani stejného bloku hesla dvakrat, tj.
musi se zabranit tomu, aby byl obsah ¢itace stejny. V takovém piipad¢ by doslo k tzv.
dvojimu pouziti hesla a mohlo by dojit k rozlusténi otevieného textu dotenych zprav.
Podrobn¢;jsi definice s piiklady vytvareni Citace jsou uvedeny v [25].

Ptedpis pro zasifrovani v modu CTR:
CTR;=(IV +1i- 1) mod 2%, H; = Ex(CTR;), ST;=OT; O H;, i = 1,2,...
Ptedpis pro odsifrovani v modu CTR:
CTR;=(IV +1i- 1) mod 2%, H; = Ex(CTR;), OT; =ST; O H;, i = 1,2,...

I kdyz se jedna o nedavno standardizovany modus, jeho myslenku popsali v roce 1979 Diffie
a Hellman [26]. Jedna se o ¢istou (synchronni) proudovou Sifru, pouZzivajici pouze
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transformaci Ex 1 pii deSifrovani. Vystupni blok lze pouzit cely nebo jen jeho ¢ast. Smyslem
modu je zarucit maximalni periodu hesla, cozZ je zaruceno periodou Citace.

Dalsi vyhodou je, Ze heslo miiZze byt vypocitano jen na zéklad¢ pozice otevieného textu a IV,
nezavisle na ni¢em jiném. Tuto vlastnost ma i modus OFB, ale neZ se u néj vypocita heslo,
pfislusné napiiklad k miliontému bloku Sifrového textu, je potieba provést milion Sifrovacich
transformaci Ex. Naproti tomu u modu CTR se vypocte hodnota ¢itace (zde counter =
1000000) a provede se jen jedna transformace Ex: Ex(counter). MoZnost vypocitat heslo jen
na zaklad¢ pozice daného bloku v otevieném nebo Sifrovém textu je vyhodna naptiklad

v takovych systémech, které poskytuji jen danou ¢ast otevieného nebo Sifrového textu a nikoli
jeho okoli. Modus CFB se lisi tim, Ze potiebuje pifedchozi blok Sifrového textu. CTR naproti
tomu zase nema vlastnost samosynchronizace.

11.5. Metoda soleni

Poznamenejme, Ze u opera¢nich modi CBC, OFB, CFB i CTR je téZ mozné vyuzivat metodu
soleni IV. Spociva v tom, ze komunikujicimu protéjsku se sice piedava hodnota IV, ale k
Sifrovani se pouzije jind hodnota IV" ("osoleny IV"), ktera se na obou stranach vypocita z IV
a klice K né&jakym definovanym zptisobem. Napftiklad to mtize byt hasovaci hodnota,
vypocitana ze zfetézeni obou hodnot. Bezpecnostni vyhodou je, Ze skutecné pouzita
inicializa¢ni hodnota IV se nikde neobjevuje na komunikacnim kanalu. Metodou soleni
(salting) se zabyva norma PKCS#5 [27].

11.6. Utoky na synchronni proudové $ifry a mody CFB,

OFB a CTR

Synchronni proudové Sifry a blokové Sifry v proudovych modech CFB, OFB a CTR jsou
nachylné na utok zménou $ifrového textu. Zména v §ifrovém textu (ST xor d) se promita do
otevien¢ho textu jako (OT xor d), tedy velmi pfimocate. Toho lze vyuzit k riznym Gtokim,
princip ilustruje obrazek (poznamenejme, ze Sifrovy text je smysleny).

OTI: ............ kontrakt na dodavku pSenice. Cena je 5 000 000,- USD. Splatn....
H: kastfkaigpoirksdatiirtpqiwertasktqpioerqukdjairgpiraskgatirup....
ST s ailkjésdgjkqwspéiti§aeigqske)téiq§stqegqSdlgs§rifla§leglladgwa...
) (xor 999 na ST)

ST e ailkjésdgjkqwspéitii§aeigqskejteiq§stqgeqy7 dlgsrifla§leglladgwa...

H: kastfkaigpoirksdatiirtpqiwertasktqpiogrqukidjairgpiraskgatirup....
OT2: ............. kontrakt na dodavku pSenice. Cena je 5999 000,- USD. Splatn....

desifrovanim zménéného Sifrového textu (ST1 O d) obdrzime
STIOdOH=(OTIOHOJdOH=0TIOd

Obr.: Priklad toku na proudovou Sifru zménou Sifrového textu

Vlastimil Klima http://www.lec.cz Strana 8



11.7. MAC (Message Authentication Code)

Jak jsme ukézali vyse, proudové a blokové Sifry zajist'uji dlivérnost, ale nikoli integritu
zprav. Mody CBC a CFB sice zptisobi mirnou propagaci chyby (chyba v jednom bloku
Sifrového textu narusi dva bloky otevieného textu), ale v systémech, kde neni ve vlastnim
otevieném textu zajiSténa néjaka redundance, nemusi byt tato chyba pozorovéna a piislusnym
automatizovanym systémem mohou byt zpracovana chybné data. Autentiza¢ni kéd zpravy
(MAC) je dalsim modem blokové Sifry, ktery fesi prave zajisténi neporusenosti dat. Tento
zabezpecCovaci kod autentizuje piivod zpravy a fesi obranu proti ndhodnym i tmyslnym
zménam nebo chybam na komunika¢nim kanalu. MAC je kratky kod, ktery vznikne
zpracovanim zpravy s tajnym klicem (K1). Kli¢ by se mél pouzit jiny, nez k Sifrovani zpravy.

Vypocet MAC probiha tak, Ze se zprava jakoby Sifruje v modu CBC s nulovym
inicializacnim vektorem, pfi¢emz prubézny Sifrovy text se nikam neodesild. MAC je pak
tvofen az poslednim blokem ST, pfi¢emZ je mozné jesté jedno pridavné Sifrovani navic, tj.
MAC = Ex,(ST,). Z vysledného bloku se obvykle bere jen urita ¢ast (¢asto polovina bloku) o
délce potiebné k vytvotreni odolného zabezpecovaciho kodu.

IVv=0..0 }'

dalsi volitelné
zpracovani

v

zkréceni, vysledek je MAC

Obr.: Autentiza¢ni kod zpravy MAC

Pokud ke zprave, at’ oteviené nebo Sifrované, pripojime MAC, piijemce miize ovéfit, ze data
pochazi od toho, kdo zna kli¢ K1 (ev. pfidavny K2). MAC proto také zajistuje sluzbu
autentizace pivodu dat. ProtoZe je to symetricka technika, nezaruc¢uje nepopiratelnost.
Nezavisla tieti strana nemtze v piipad¢ sporu rozhodnout, zda data i s jejich zabezpecenim
vytvofil odesilatel nebo piijemce.

11.8. Dalsi mody

Ptestoze se zd4a, ze operacnich modi je dost, neni tomu tak. Nové potieby vyzaduji nové
mody, piikladem budiz nutnost Sifrovat data a soucasné pocitat jejich zabezpecovaci kod
MAC. Soucasnad kombinace modii CBC a MAC muze vsak byt ve vypocetné omezenych
zatizenich pomala nebo piili§ ndro¢nd na systémové prostiedky (zejména pamét). Proto NIST
vyhlasil novou iniciativu na vytvareni novych moda. Blize viz web NIST [25]. Naptiklad v
zéii r. 2003 byl publikovan pracovni material [28], kde se definuje modus CCM. Pouziva
AES v ¢ita¢ovém modu k Sifrovani v kombinaci s technikou CBC-MAC pro autentizaci.
Prace na modech jsou Zivé, takze se stale jedna o pracovni materialy, které nejsou uzavieny.
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12. Hasovaci funkce

Hasovaci funkce jsou silnym néstrojem moderni kryptologie. Jsou jednou z klicovych
myslenek druhé poloviny dvacatého stoleti a prinesly fadu novych pouziti. V jejich zdkladu
jsou pojmy jednocestnosti a bezkoliznosti.

12.1. Definice

Definice: jednosmérna (jednocestna) funkce

Funkci f: X - Y nazveme jednosmérnou (jednocestnou), jestlize z jakékoli hodnoty x [1 X je
snadné vypocitat y = f(x), ale pro ndhodn¢ vybranou hodnotu y [ {(X) neumime (je
vypocetné nemozné) najit jeji vzor x [ X tak, aby y = {(x).

Definice: bezkolizni funkce

Funkci f: X - Y nazveme bezkolizni, jestlize je vypocetné nemozné nalézt rizna x, x'[J X
tak, ze f(x) = f(x").

Definice: haSovaci funkce

M¢jme pfirozena ¢isla L, n a necht’ X je mnozina vSech binarnich fetézci délky 0 az L
(prazdny fetézec je platnym vstupem a ma délku nula). Funkci h: X - {0,1}" nazveme
hagovaci, jestlize je jednosmérmna a bezkolizni. Rikame, e kazdému binarnimu fetézci z
mnoziny X pfifadi binarni haSovy kéd (hash, has$) délky n.

jakkoli dlouhy
vstup

Hasova
funkce

vystup kratké

délky (160 bitt) -

Obr.: HaSovaci funkce

Poznamky:

V praxi byva L =2% -1, L=2"'%* - 1 apod., takze vstupem hasovaci funkce je (z hlediska
soucasnych vypocetnich aplikaci) libovolny a prakticky neomezen¢ dlouhy binarni fetézec M.
Vystupem je naopak hasovy kod h(M) pevné, kratké a predem stanovené délky n biti.

Z vlastnosti jednocestnosti vyplyva, ze pro dané M je jednoduché vypocitat hasovy kéd h(M),
ale obracen¢ to neni vypocetné zvladnutelné.

12.2. Konstrukce haSovacich funkci
Konstrukce fady hasovacich funkci je zalozena na tzv. kompresni funkci £, ktera se pouzije v
mnoha krocich - iteracich (i). HaSovaci funkce si vytvafi tzv. kontext, ktery si oznac¢ime H, a
ktery se v kazdém kroku (i) méni. Kontextem byva obvykle n¢kolik 16bitovych nebo
32bitovych proménnych (v pocitacové praxi se nazyvaji "slova").
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12.2.1. Inicializace
Na pocatku je kontext naplnén inicializacni hodnotou H(0), coZ jsou n¢jaké vefejné konstanty,
odvozené od znamych ¢isel tak, aby bylo zfejmé, ze nemaji zadny jiny vyznam nez jakékoliv
konstanty.

vstup _| DopInéni a zarovnani M M(i)
M na M(i), i =1,2,...,n

A

expanze M(i) (u SHA-1 na W(0)...., W(15), W(16),..,W(79))

inicializace:
H(0) = const /\
v

H(i-1) H(i)
>

konstrukce podobna iterativni blokové $iffe

v

Kompresni funkce £ H(i) = f(M(i), H(i-1) ‘Q{Stt'elﬁa
nebol éast

Obr.: HaSovani a kompresni funkce

12.2.2. Zarovnani a doplnéni vstupni zpravy
Vstupni zprava M miize byt libovolné dlouhd, naptiklad nékolik bitii nebo Gigabitii, a protoze
kompresni funkce pracuje s bloky pevné délky (B bitl), je nutno zpravu néjakym zptisobem
doplnit a zarovnat na celé bloky B bitii. Protoze zpravu dorovnavame, je nutné také ulozit
n¢kde ptivodni délku zpravy, aby nedorovnand a dorovnana zprava nebyly z hlediska
haSovani totoZné.
Zprava se proto vétSinou doplni nejprve jednim bitem s hodnotou 1, poté urcitym poctem
nulovych bitl a poté binarnim vyjadienim délky ptivodniho vstupu tak, ze celkem dostaneme
nejblizsi celistvy ndsobek B-bitovych blokl. Tyto bloky oznaéme M(1), ... M(n), pficemz B
byva 512 nebo 1024, viz obrazek dale.

12.2.3. Komprese
Potom se v cyklu podle i od 1 do n zpracovava vzdy bézny blok M(i) soucasné s predchozim
kontextem hase H(i-1), ;.

H(i) = f(M(i), H(i-1)).

Po zpracovani posledniho bloku M(n) se jako vystup celé hasovaci funkce definuje kontext
H(n) nebo jeho ¢ast. Kompresni funkce ptipomina blokovou funkci, pfi¢emz casti zpravy
M(i) ptisobi na misté rundovnich klicl, zatimco zpracovani kontextu ptipomina modus
fetézeni Sifrového textu. Kontext haSovaci funkce mizeme chapat jako jakysi akumulator,
kam se "pfimichavaji" nové ¢asti zpravy. Aby zpracovani kazdého bloku M(i) bylo co
Samotny blok M(i) o 512 bitech je u SHA-1 rozdélen na 16 32bitovych slov W(0) az W(15), a
ty jsou jeste dale expandovany na W(16) az W(79), tedy pivodni blok M(i) je uméle
"natazen" na petinasobek. Do novych slov W(i) se dale promitd zavislost na pivodnim bloku
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M(i). Nyni je vstup H(i-1) zpracovan v 80 rundach, pficemz rundovni funkce pouzivaji jako
fidici parametr pravé odpovidajici slovo W(i). Rundovni funkce jsou stejné az na konstanty a
drobné funk¢ni odchylky. Po 80. runde¢ se jesté k vysledku aritmeticky pticte ptivodni vstup
H(i-1), coz vytvaii jeste slozitéjsi vazby mezi vstupem a vystupem kompresni funkce. To je
princip zpracovani bloku kompresni funkci u SHA-1. Podrobny popis SHA-1 je k dispozici ve
standardu FIPS PUB 180-2 [29].

Slozitost konstrukce kompresni funkce je zékladem pro vlastnost jednosmérnosti haSovaci
funkce.

12.3. Priklad: SHA-1

V tomto ptikladu uvedeme pro ilustraci slozitosti hasovaci funkce vynatek popisu SHA-1[29].

12.3.1. Doplnéni
M¢jme zpravu M, skladajici se ze tii pismen "abc". Nejprve provedeme jeji doplnéni. Tato
zprava ma délku 24 biti, proto bude tvofit pouze jeden blok M(1). Ten se bude skladat z
bitové reprezentace znakil abc (24 bittl), ndsleduje bit 1 a nulové bity az do délky 448 =512 -
64 a poté 64bitové vyjadieni Cisla L = 24, viz obrazek.

01100001 01100010 01100011 1 000000......... 000000000 00....00011000
a b C 1 nulové bity ¢islo 24

Obr.: Doplnéni zpravy "abc" na 512bitovy blok

12.3.2. Expanze bloku M(i) u SHA-1
512 bith M(i) tvori 16 32bitovych slov W(0) az W(15), které jsou expandovany na W(16) az
W(79) pro t =16 ...79 predpisem
W(t) = ( W(t-3) XOR W(t-8) XOR W(t- 14) XOR W(t-16) ) <<< 1, kde
(X <<<r) je cyklicky posun 32bitového slova X o r biti doleva

12.3.3. Hlavni smycka
Hlavni smycka kompresni funkce ma 80 rund, v kazdé se pouzije jind funkce f;, 0 <t <79
pouzivajici logické bitové operace OR, AND, NOT a XOR, :
fi(B,C,D) = (B AND C) OR (NOT B) AND D), 0<t< 19,
fiB,C,D) =B XOR C XOR D, 20 <t <39,
fi(B,C,D) = (B AND C) OR (B AND D) OR (C AND D), 40 <t< 59,
fi(B,C,D) =B XOR C XOR D, 60 <t<79.
Konstanty Ky az K7q:
K;=5A827999, 0<t<19,
K:=6ED9EBA1,20<t< 39,
K;=8F1BBCDC,40<t<59,
K;{=CA62CID6,60 <t<79.
Pted zpracovanim bloku M(1) se HO az H4 nastavi na inicializa¢ni hodnoty HO = 67452301,
H1 = EFCDABS89, H2 = 98BADCFE, H3 = 10325476, H4 = C3D2EI1FO.
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Obr.: SHA-1 [30]

12.4. Kolize

Vezméme si priklad haSovaci funkce SHA-1. Vstupem mtize byt libovolny fetézec délky az L
biti, L = 2° - 1, tedy miizeme hagovat celkem 2° +2' + ... + 2" =2""" - | zprav. Naproti tomu
je pouze 2'°° hasovych kodi. PH hafovani dochazi ke ztraté informace - na jeden hasovy kod
v priméru piipada ohromna mnozina (2" - 1)/2'° zprav. Kolizi méme na mysli pravé
situace, kdy dvé rtizné zpravy vedou na stejnou has. Z principu definice hasovaci funkce tak
vyplyva existence neuvétitelného mnozstvi kolizi, ale stejné tak z jeji definice vyplyva, ze
nalezeni téchto kolizi je pro nas pfili§ tézka a vypocetné neproveditelna uloha.

12.5. Narozeninovy paradox

Jestlize kolize zakonit¢ existuji, polozme si otazku, jak velka musi byt mnozina nahodnych
zprav, aby v ni existovaly s nemalou pravdépodobnosti dveé rizné zpravy se stejnou hasi, tj.
aby nastala kolize. Tuto otazku fesi tzv. narozeninovy paradox, od néhoz se odvozuje
bezpeénost hasovacich funkei. Rika, kolik zprav je nutno zhasovat, aby s cca 50%
pravdépodobnosti nastala kolize v mnozin¢ vzniklych hasovacich kodi. Pro 160bitovy hasovy
kod bychom ocekavali 1/2 *2'%° zprav, paradoxné je to pouhych 2% zprav.

Tvrzeni: Méjme mnozinu M # riiznych kouli a proved’'me vybér & kouli po jedné s vracenim
do mnoziny M. Potom pravdépodobnost, Ze se ve vybéru objevi alespoii jedna koule vice nez
jednou, je P(n, k)=1-(m(n-1)...(n-k+ 1)/ n*). Prok=0(n"%) a n jdouci do nekonecna je
P(n, k) rovno piiblizné 1 - exp(-k*/2n).
Disledek: Pro 1 velké se ve vybéru k = (2nIn2)"?
naleznou dva prvky shodné.

prvkl z M s cca 50% pravdépodobnosti

Diisledek pro kolize hasovacich funkci. Obecné pro hasovaci funkce s m bitovym haSovym
kédem postaci zhaSovat 2m2 zprav, abychom s piiblizn€ 50% pravdépodobnosti nalezli kolizi.

Paradoxnost. Mame P(365, 23) = 0.507, P(365, 30)= 0.706. Pro ¢islan =365 ak =23
interpretujeme tvrzeni tak, zZe skupina ndhodné vybranych 23 lidi postaci k tomu, aby se mezi
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nimi s cca 50% pravdépodobnosti nasla dvojice, slavici narozeniny tentyz den. U skupiny 30
lidi je pravdépodobnost uz 70%. Tvrzeni se zd4 paradoxni protoZe, a¢ je vyiceno jinak,
obvykle ho vnimame ve smyslu "kolik lidi je potieba, aby se k danému ¢lovéku nasel jiny,
slavici narozeniny ve stejny den". V této podbizejici se interpretaci hledame jedny konkrétni
narozeniny, nikoli "jakékoliv shodné" narozeniny.

12.6. Kryptografické vyuziti hasovacich funkci

12.6.1. Standardy a protokoly symetrické a asymetrické
kryptografie

HaSovaci funkce se vyuzivaji se jak v symetrické, tak asymetrické kryptografii a jsou soucasti
modernich standardi a protokolt, naptiklad v SSL/TLS, PKCS, v autentiza¢nich schématech,
zabezpeceni integrity dat, v digitdlnich podpisech apod. Jejich odnozi jsou tzv. kli¢ované
haSové¢ autentizacni kody HMAC (Keyed-Hash Message Authentication Code), viz déle.

12.6.2. Digitalni otisk dat
Hasovaci funkce vytvaii z jakkoliv velkych dat de facto jejich identifikator, nebot” hasovy kod
diky bezkoliznosti "jednozna¢né" identifikuje tato vstupni data. Nejsme totiz schopni nalézt
jinou zpravu (jina data), ktera by méla stejnou has. Miizeme proto hovofit o tom, ze jde o
digitalni otisk dat (digital fingerprint) nebo vytah zpravy (message digest). Jakékoli data
1ze tedy identifikovat digitadlnim otiskem majici fadove par set bitl. V fad¢ zemi byly digitalni
otisky dat z hlediska identifikace dat legislativné postaveny de facto na roven identifikace lidi
pomoci otisktli prsti. Je proto obvyklé, Ze v kryptosystémech digitalniho podpisu se
nepodepisuji vlastni data, ale pouze jejich hasové kody. To je vyhodné, protoze podepisované
zpravy nebo soubory dat mohou byt velmi dlouhé, zatimco na podpis hase postaci jedna
podepisovaci operace. Vyjimkou jsou tzv. kryptosystémy digitalniho podpisu s obnovou
zpravy, kdy zprava, ktera se podepisuje, byva vétSinou velmi kratka, a systém ji podepisuje
ptimo.

12.6.3. Kontrola integrity
HaSovaci kédy se mohou diky vySe uvedené vlastnosti pouzit pfimo ke kontrole integrity
prenasenych zprav podobné jako se vyuzivaji zabezpecovaci kody CRC (Cyclic Redundancy
Check). Pokud se totiz zprava narusi, zméni se i jeji hasovaci kod. Neporusenost zpravy
muzeme proto kontrolovat neporusenosti jejiho hasovaciho kodu.

12.6.4. Porovnani rozsahlych databazi
Uved'me si piiklad banky, ktera uklada vSechna data ze vSech ucti klienti do databazového
systému, ktery je on-line zalohovan, takze se vyskytuje soucasné€ na tiech geograficky
vzdalenych mistech. V urcity okamzik je nutné zjistit, zda jsou tyto databaze opravdu totozné.
Mohli bychom naptiklad ze vSech tfi databazi ¢ist jednotlivé zdznamy a porovnavat je proti
sob¢. To by znamenalo pienos celych databazi komunika¢nim systémem, coz by nemuselo
byt prakticky viibec realizovatelné. Misto toho staci na vSech tiech mistech vypocitat otisky
databazi nebo jejich ¢asti prenést hodnoty jen nékolika set bit do centra. Pokud jsou hodnoty
otiskd shodné, mame jistotu, ze se databaze nelisi ani o jeden bit.

12.6.5. Ukladani prihlasSovacich hesel
Vlastnost jednocestnosti se vyuziva ke kontrole hesel v operacnich systémech. Hesla se zde
neukladaji pfimo, ale pouze jejich hase. HaSe nijak neodhaluji hesla, z nichz jsou vypocteny,
ale pfitom umoziiuji kontrolu jejich spravnosti pfi ptihlaSovani uzivatelii do systému. Pokud
utocnik precte has ulozeného hesla néjakého uzivatele, neni z této hodnoty diky
jednocestnosti schopen urcit uzivatelovo heslo. Aby se vyloucil slovnikovy utok, kdy si
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uto¢nik predvypocita hase pro Casto pouzivana slova a vyrazy, pouziva se tzv. metoda soleni.
Pti ni se vzdy pti ukladani otisku hesla vygeneruje 1 nahodny fetézec (stl), ktery se poté
hasuje dohromady s vlastnim heslem. Do databaze se uklada dvojice (siil, hash(heslo, sul)).
Utoénik by si pak musel piedvypo¢itavat slovnik teoreticky pro libovolnou hodnotu soli, coZ
je vypocetné nemozné.

12.6.6. Dalsi priklady pouZziti
Dalsimi ptiklady mohou byt kontrola Sifrovacich klict pii desifrovani (has od hodnoty
spravného klice mize byt uvedena naptiklad v hlavicce zasifrovaného souboru), autentizace
(prokéazani znalosti tajného kli¢e nepfimo pomoci hase), prokazovani autorstvi (zvetejni se
otisk dokumentu, dokument az ve vhodny ¢as pozd¢ji) apod.

12.7. Nejpouzivanéjsi hasovaci funkce

Dftive nejpouzivanéjSimi hasovacimi funkcemi byly MD2, MD4, MDS5 [31], které maji
128bitovy hasovy koéd. Od jejich pouzivani se z bezpecnostnich diivodl upousti a kde je to
mozné, piechazi se na SHA-1 se 160bitovym hasovym kdédem. Diivodem neni jen to, Ze
128bitovy hasovy kod je nachylngjsi na nalezeni kolize (sloZitost 2°%), ale zejména to, Ze u
MD?2 a MD5 byly nalezeny kolize jejich kompresnich funkei, tj.

f(H(-1), M(i)) = f(H(i-1), M(@i)")
a u MD4 byla nalezena kolize ptimo (Dobbertin, 1996, [33]), viz obrazek.

>k o ke s ofe ke sk sk sosk sk sk sk skoskoskske sk

CONTRACT
At the price of $176,495 Alf Blowfish
sells his house to Ann Bonidea. .......

>k sk ke s ofe sk sk sk sosk sk sk sk skoskoskske sk

CONTRACT
At the price of $276,495 Alf Blowfish
sells his house to Ann Bonidea. ......

Zpravy, které maji stejny hasovy kod MD4
Obr.: Kolize u MD4 [33]

Nyni je nejpouzivanéjsi hasovaci funkci SHA-1 se 160bitovym hasovym koédem, kterd je
povazovana za bezpecnou a dosud u ni nebyly nalezeny zadn¢ slabiny. K nalezeni kolize je
potieba 2% zprav, coz miize byt pro n&které bezpenostné naroéné aplikace malo.

12.8. Hasovaci funkce SHA-256, 384, 512 a 224
Z divodu zvyseni odolnosti vii¢i kolizim je od 1. tinora 2003 k dispozici nova trojice
hasovacich funkci SHA-256, SHA-384 a SHA-512 [29] a od tinora 2004 SHA-224 (dodatek
[29]). Tyto funkce ptichazi se zvysenim délky hasového kddu na 256, 384 a 512 bitt (SHA-
224 ma 224 bitovy hasovy kod), coz odpovida slozitosti 2'%%, 2'%% a 2%°° pro nalezeni kolizi
narozeninovym paradoxem. To je jednak uz dost vysoka sloZitost a také to odpovida slozitosti
utoku hrubou silou na tfi délky klict, které nabizi standard AES.
Pokud se tyké konstrukce novych funkci, jsou velmi podobné SHA-1 a pouzivaji stejné
uvedenych standardech. Jejich cilem bylo poskytnout vétsi odolnost proti kolizi a nabidnout
odpovidajici bezpec¢nost jako klice pro AES.
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13. Kli€ovany hasovy autentizaéni kéd - HMAC

Klicované hasové autentizacni kody zprav HMAC zpracovavaji haSovanim nejen zpravu M,
ale spolu s ni 1 né¢jaky tajny kli¢ K. Jsou proto podobné autentizacnimu kédu zpravy MAC, ale
misto blokové Sifry vyuzivaji hasovaci funkci. Pouzivaji se jak k nepadélatelnému
zabezpeceni zprav, tak k autentizaci (prokazovanim znalosti tajného klice K). Klicovany
haSovy autentiza¢ni kod je obecna konstrukce, ktera vyuziva obecnou hasovaci funkci. Podle
toho, jakou hasovaci funkci pouziva konkrétné, oznacuje se vysledek, napiiklad HMAC-
SHA-1(M, K) pouziva SHA-1, M je zprava a K je tajny klic.

13.1. Obecna definice HMAC
HMAC je definovan ve standardu FIPS PUB 198 [32], kde je o néco obecné&ji popsan, nez v
RFC 2104 a ANSI X9.71. Jeho definice zavisi na tom, kolik bajt (B) mé blok kompresni
funkce. Napiiklad u SHA-1 je B =64, u SHA- 384 a SHA-512 je B =128.
Definujeme konstantni fetézce ipad jako fetézec B bajtti s hodnotou 0x36 a opad jako fetézec
B bajtii s hodnotou 0x5C. Kli¢ K doplnime bajty 0x00 do délky B a definujeme hodnotu
HMAC jako
HMAC-H(M, K) = H( (K xor opad) || H((K xor ipad)|| M) ), kde || oznacuje zietézeni.

13.1.1. Nepadélatelny integritni kod
Zabezpecovaci kod HMAC-SHA-1(M, K), pokud je ptfipojen za zpravu M, detekuje
neumyslnou chybu pfi jejim pfenosu. Pfipadnému utoc¢nikovi také zabraniuje zménit zpravu a
soucasn¢ zmeénit HMAC, protoze bez znalosti kli¢e K nelze novy HMAC vypocitat. HMAC
mize byt proto chapan jako nepadélatelny integritni kod, ktery samotna ha§ neposkytuje.

13.1.2. Autentizace
HMAC muze byt pouzit jako prukaz znalosti tajného sdileného tajemstvi (K). Princip prukazu
je tento. Dotazovatel odesle néjakou nahodnou vyzvu (fetézec) challenge a od prokazovatele
obdrzi odpoveéd’ response = HMAC(challenge, K). Nyni vi, Ze prokazovatel zné hodnotu
tajného kli¢e K. Ptitom ptipadny utocnik na komunika¢nim kanalu z hodnoty response klic K
nemuze odvodit.
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