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11. Operacni mody blokovych sifer

V praxi se setkavame s pozadavky Sifrovat nejen celé N-bitové bloky, ale obecné jakoukoliv
posloupnost bitd. Pokud mame k dispozici pouze N-bitovou blokovou Sifru, musime ji umét
pouzit k Sifrovani jakékoliv délky posloupnosti bitil, extrémné na jeden bit. Proto vznikly
operaéni mody blokovych Sifer. Operacni mody blokovych Sifer jsou zptisoby pouziti
blokovych Sifer v daném kryptosystému.

Pomoci operacnich moditi mizeme ziskat nové zajimavé vlastnosti a vyuziti blokovych Sifer.
Seznamime se s mody ECB, CFB, OFB, CBC, CTR a MAC.

11.1. Elektronicka kédova kniha (ECB)
Blokova sifra je jednoduchou substituci, pfi¢emz jeji bezpecnost je dana tim, ze jeji tabulka je
extrémné velkd. Naptiklad u modernich Sifer s délkou bloku N = 128 bitli ma tato tabulka 212
polozek. V tomto ptipadé nejsme dokonce schopni tabulku ani celou vypocitat ani ulozit.
Uklada se pouze algoritmus vypoctu, nikoli tabulka této transformace.
Pokud otevieny text rozdélime na bloky OT;, OT»,... OT, a kazdy $ifrujeme zvlast jako ST; =
Ex(OT)),1=1, 2, ..., n, tento opera¢ni modus se nazyva elektronickd kédova kniha (ECB,
Electronic Codebook). Je to zdkladni modus a prakticky se vyuziva k Sifrovani dat velmi
malo.

OT OB OT
A\ 4 A A
E E E
k k k
v v v
ST ST ST
D D D
k k k
v v v
OT OB OB

Obr.: Modus ECB

11.1.1. Informace, vyzarujici ze Sifrového textu v modu ECB
I kdyz lusténi substituce nad extrémné velkou abecedou je diametraln€ odlisné od lusténi
substituce nad abecedou o 26 znacich, zistavaji nevyhody klasické substituce zachovany iu
blokové Sifry s velkou substituéni tabulkou. Nevyhodou takového zptisobu Sifrovani totiz je,
ze stejné bloky otevi‘eného textu maji vZdy stejny Sifrovy obraz. Pokud nalezneme nékolik
shodnych blokd Sifrového textu, vime, Ze skryvaji stejny otevieny text. V urcitém kontextu to
muze dokonce rozkryvat i hodnotu otevieného bloku nebo jiné informace. Napiiklad pokud
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jsou prazdné sektory na pevném disku PC vyplnény hodnotou 0xFF (nebo jinou shodnou), 1ze
ze Sifrového obrazu disku jasné€ vidét, kde jsou ulozena data, a kde jsou hodnoty OxFF. Lze
napiiklad zjistit, zda a jak dlouha zprava byla na disk nové zapsana. Podobné vyzatuji
informace i Sifrované soubory, které maji hodné shodnych bloki a informace je skryta v
fidkych zménach (napiiklad obrazek bilého kruhu na ¢erném pozadi bude ptimo vidét jako
silueta i v $ifrovém textu). Sifrovani v modu ECB se proto pouzivéa tam, kde jako otevieny
text vystupuji ndhodné binérni fetézce.

11.1.2. Integrita a modus ECB
Ve zprave, Sifrované modem ECB, miiZe uto¢nik také bloky Sifrového textu vyménovat,
vkladat nebo vyjimat, a tak snadno docilovat pro uzivatele nezadoucich zmén v otevieném
textu, zejména, pokud né&jakou dvojici (OT, ST) uZ zna. Tim je opét ilustrovan v praxi ¢asto
opomijeny fakt, Ze integrita otevieného textu se Sifrovanim nezajisti.
Na obrazku vidime, ze vlozenim Sifrového bloku se docili zména otevieného textu, aniz je
nutné zndt Sifrovaci klic.

....... 3tdszj34 j7¢zuths bgzcdrs7 rg43¢7tz ...
.............. prevedte 1 000 ,- KC

....... 3tdszj34 j7¢zuths bgzcdrs7 bgzc4rs7 rg43Cl7fz ...
.............. prevedte 1 000 000 ,- KC

Obr.: Utok na modus ECB vloZzenim bloku Sifrového textu

11.2. Retézeni Sifrového textu (CBC)

11.2.1. RozSireni difuze a konfize z bloku na cely otevieny text
Moderni blokové Sifry dosahuji velmi dobrych vlastnosti jak difuze, tak konfuze, ale pouze v
ramci jednoho bloku otevieného textu. Protoze otevienym textem je v praxi vétSinou mnoho
blokt, zavadi se modus fetézeni Sifrového textu CBC, Cipher Block Chaining). Kazdy blok
otevieného textu se v ném nejprve modifikuje pfedchozim blokem Sifrového textu, a teprve
poté se Sifruje. Protoze Sifrovy text by mél byt ndhodny, stava se nasledné modifikovany
otevieny text také nahodnym. To odstranuje nevyhody modu ECB.

Timto zplisobem bézny Sifrovy blok zavisi na celém piedchozim otevieném textu z ditvodu
fetézeni této zavislosti pres predchozi Sifrovy text. Nevyhodou (z hlediska diftize a utoki) a
soucasn¢ vyhodou (z hlediska samosynchronizace) je, ze tato zavislost se do bézné¢ho
Sifrového bloku zavadi prostfednictvim pouze ptedchoziho sifrového bloku.

11.2.2. Definice CBC
CBC je v soucasné dob¢ nejpouzivanéjsim operaénim modem blokovych Sifer. Eliminuje
nekteré slabosti modu ECB a zajistuje diftizi celého predchoziho otevieného textu do dané¢ho
bloku Sifrového textu. Prvni blok otevieného textu je modifikovan ndhodnou, tzv.
inicializa¢ni hodnotou (initializing value, IV), ktera je vysilana pted vlastnim Sifrovym
textem, podobné jako u proudovych $ifer. Sifrovani se provadi podle vztahti
STo= 1V,
ST;= EW(OT;® STy.),i=1,2, .., n.

a odsifrovani probiha podle vztahu:
ST() = IV,
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OT; = STi_l @ Dk(STi), i=1,2,..,n

Pokud bychom dvakrat Sifrovali shodny prvni blok OT}, rizné ndhodné inicializa¢ni vektory
ho modifikuji na riizné nahodné vstupni bloky. Vysledny blok $ifrového textu ST} je proto
také nahodny a rizny. Protoze vSak tento blok piebira tlohu inicializaéniho vektoru pro
Sifrovani nasledujiciho bloku otevieného textu, efekt zndhodnéni se postupné projevi i na
dalsich blocich. Odtud vyplyva, ze budeme-li Sifrovat jeden a tentyZz, byt’ i velmi dlouhy,
otevireny soubor dat dvakrat v modu CBC, obdrzime odli$ny Sifrovy text.

oT, OT, OT;

A% ST, ST, ST;
v v v
Dy Dy Dy
Y Y Y
Na
4N
A A
OT, oT, OT;

Obr.: Modus CBC

11.2.3. Samosynchronizace modu CBC
Z definice modu CBC vyplyva vlastnost samosynchronizace, kterou jsme vidéli 1 u
proudovych Sifer. Proces odSifrovani je schopen se zotavit a produkovat spravny otevieny text
1 pti vypadku nebo poruSeni n¢kolika blokt Sifrového textu. K obnoveé otevieného textu dojde
uZ pii dvou za sebou jdoucich spravnych blocich ST. Z obrazku i z rovnice pro odsifrovani
vidime, Ze ke spravnému odSifrovani bloku OT; potfebujeme pouze spravné bloky Sifrového
textu STi_l a STi.

11.3. Mody zpétné vazby ze Sifrového textu (CFB) a z
vystupu (OFB)

Tyto opera¢ni mody ptevadi blokovou Sifru na proudovou, ptesnéji pouzivaji blokovou Sifru k
vygenerovani hesla, které se binarné nacitd (xoruje) na otevieny text. Pouzivaji ndhodnou
inicializacni hodnotu IV k nastaveni odpovidajiciho kone¢ného automatu do ndhodné polohy.
Tento automat pak produkuje posloupnost hesla, které se jako u proudovych Sifer xoruje na
otevieny text. Prvni blok hesla se ziska zaSifrovanim IV. Kone¢ny automat pracuje tak, ze
vznikl¢é heslo (v modu OFB, Output Feedback) nebo vznikly Sifrovy text (v modu CFB,
Cipher Feedback) vede na vstup blokové Sifry a jeho zaSifrovanim je produkovan nésledujici
blok hesla. OFB ma vlastnost Cisté (synchronni) proudové Sifry, nebot heslo je generovano
zcela autonomné bez vlivu otevieného a Sifrového textu. CFB je kombinaci vlastnosti CBC a
proudoveé Sifry. Jako u CBC 1 zde k samosynchronizaci posta¢i dva za sebou jdouci spravné
bloky Sifrového textu.
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Inicializa¢ni hodnota Vstupni blok

B -

Y OFB
IIIIIIIIII’

Vystupni blok

Otevieny text OT;

Obr.: Modus zpétné vazby z vystupu (OFB) a ze Sifrového textu (CFB)

CFB

za§ifrovani: STo= IV, STi= OT; ® Ex(STiy),i=1,2, ..., n.

odsifrovani: STo= IV, OT;=ST; ® Ex(STy),i=1, 2, ..., n.

OFB 5 5

zasSifrovani: H=IV=ST,, proi=1,2, .., n: {H=ExH), STi=OT,; ® H}
odsifrovani: H=1V =ST,, proi=1,2, .. n: {H=E«H), OT; = STy @ H}

Povsimnéte si, Ze v modech OFB a CFB se blokova Sifra pouZziva jen jednosmérné tj. jen
transformace Ex. Transformace Dy neni viibec pouzita. To je vyhodné pii hardwarové
realizaci.

11.3.1. Samosynchronizace, neuplna zpétna vazba a délka
periody
Poznamenejme, Ze z vystupu nemusime pouzit cely blok hesla, ale jen jeho ¢ast, naptiklad b
bit. V tom ptipadé se b bitti hesla (u OFB) nebo b bit vzniklého Sifrového textu (u CFB)
vede zprava do vstupniho registru, pficemz piivodni obsah vstupniho registru se posune
doleva o b bitd (b bitt nejvice vlevo z registru vypadne).

Modus CFB ma vlastnost samosynchronizace, a to podle délky zpétné vazby. Je-li b bitd, pak

postaci n + b nenarusenych bitu Sifrového textu za sebou, aby se otevieny text
sesynchronizoval.
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Modus OFB poskytuje synchronni proudovou sifru. Heslo generuje kone¢nym automatem,
ktery ma maximaln& 2" vnitinich stavii. Po tomto poétu krokd se produkce hesla musi nutné
opakovat. Délka periody hesla je proto maximaln& 2" blokd, jeji konkrétni délka je uréena
hodnotou IV a miiZe se pohybovat ndhodné v rozmezi od jedné do 2". Struktura hesla je
znacné zavisla na tom, zda zpétna vazba je plna (b = N) nebo mensi. Pro jakékoliv b <N je
sttedni hodnota délky periody pouze cca 22, zatimco pro b =N je to 2™

11.4. Citaéovy modus (CTR)

Cita¢ovy modus (CTR, Counter Mode) je v principu velmi podobny modu OFB a také
prevadi blokovou $ifru na synchronni proudovou Sifru. Odstraiiuje problém s neznamou
délkou periody hesla, nebot’ zde je délka periody hesla dana pfedem, a to periodou ¢itace.
Blokova Sifra jakozto bijektivni zobrazeni zobrazi rozdilné hodnoty ¢itace na rozdilné
hodnoty blokt hesla, coz zajisti maximalni periodu této heslové posloupnosti.

v | +1
¢itac

OT > ST

Obr.: Citacovy modus

CTR také vyuziva inicializani hodnotu IV, které se nacte do vstupniho registru (¢itace) T. Po
jeho zasifrovani vznika prvni blok hesla. Poté doje k aktualizaci ¢itace T, nejcastéji pfictenim
jednicky (odtud nazev modu) a ke generovani dal$iho bloku hesla. Heslo se miize vyuzit v
plné §iti bloku nebo jen jeho b < N bitt.

Zpisob aktualizace Citace je definovan pomérné volng, inkrementovat se muize jen naptiklad
dolnich B bitt ¢itace T. Musi se vSak dodrzet zdsada, aby ani v jedné zpravé, ani v dalSich
zpravach Sifrovanych timtéz klicem, nedoslo k vygenerovani stejného bloku hesla dvakrat, tj.
musi se zabranit tomu, aby byl obsah ¢itace stejny. V takovém ptipadé by doslo k dvojimu
pouziti téhoz hesla, coz by mohlo vést k rozlusténi otevieného textu obou dotéenych zprav.

CTR
zaSifrovani:

CTR;=(IV +1i- 1) mod 2°, H; = E(CTR)), STi=OT; ® H;, i = 1,2,...
odSifrovani:

CTR;=(IV +1i- 1) mod 2°, H; = E,(CTR;), OT; =ST; ® H;, i = 1,2,...
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Jedna se o Cistou (synchronni) proudovou §ifru, pouzivajici pouze transformaci Ex 1 pfi
desifrovani. Vystupni blok Ize pouzit cely nebo jen jeho ¢ast. Smyslem modu je zarucit
maximalni periodu hesla, coz je zaruceno periodou ¢itace. Dalsi vyhodou je, Ze heslo mZe
byt vypoéitano jen na zakladé pozice otevireného textu a IV, nezdvisle na ni¢em jiném.
Tuto vlastnost mé i modus OFB, ale neZ se u n¢j vypocita heslo, ptislusné napiiklad

k miliontému bloku Sifrového textu, je potieba provést milion Sifrovacich transformaci Ey.
Naproti tomu u modu CTR se vypocte hodnota ¢itace (zde counter = 1000000) a provede se
jen jedna transformace Ey: Ex(counter). MoZnost vypocitat heslo jen na zakladé pozice dan¢ho
bloku v otevieném nebo Sifrovém textu je vyhodna napiiklad v takovych systémech, které
poskytuji jen danou ¢ast otevien¢ho nebo Sifrového textu a nikoli jeho okoli. Modus CFB se
1isi tim, Ze potiebuje predchozi blok Sifrového textu. CTR naproti tomu zase nema vlastnost
samosynchronizace a jakykoliv vypadek Sifrového textu znamena chybné odSifrovani od
tohoto mista do konce otevieného textu.

11.5. Utoky na synchronni proudové $ifry a mody CFB,

OFB aCTR

Synchronni proudové Sifry a blokové Sifry v proudovych modech CFB, OFB a CTR jsou
nachylné na titok zménou §ifrového textu. Zména v Sifrovém textu (ST xor d) se promita do
oteviené¢ho textu jako (OT xor d), tedy velmi pfimocare. Pfitom diference d mize byt
aplikovana na jakémkoliv misté a v jakékoliv §ifi. Toho lze vyuzit k riznym utokiim, princip
ilustruje obrazek.

OTl1: ............ kontrakt na dodavku pSenice. Cena je 5 000 000,- USD. Splatn....
Ho o kastifkaigpoirksdatiirtpqiwertaasktqpioerqtikdjairgpiraskgatirup....
ST 1 ailkjesdgjkqwspéiti§aeigqskcjtéiq§stqegqdlg§rifla§leglladgwa...

(xor diference d = 999Ta ST)

ST ¢ oo, ailkjesdgjkqwspéiti§aeigqskcjtéiq§stqeq78qlg§rifluleglladgwa...
H: kastfkaiqpoirksdatiirtpqiwertaasktqpiogrquikdjairqpiraskgatirup....
OT2: ............. kontrakt na dodavku pSenice. Cena je 5999/000,- USD. Splatn....

desifrovanim zménéného ifrového textu (ST1 @ d) obdrzime
(STI®H@®H=(0TI®H®d)®H=0T1 ®d

Obr.: Priklad Gtoku na proudovou Sifru zménou Sifrového textu

11.6. Autentizaéni kéd zpravy (MAC)

Jak jsme ukazali vyse, proudové a blokové Sifry zajistuji diveérnost, ale nikoli integritu
zprav. Mody CBC a CFB sice zplisobi mirnou propagaci chyby (chyba v jednom bloku
Sifrového textu narusi dva bloky otevieného textu), ale v systémech, kde neni ve vlastnim
otevieném textu zajiSténa n¢jaké redundance, nemusi byt tato chyba pozorovana a ptislusnym
automatizovanym systémem mohou byt zpracovana chybna data. Autentiza¢ni kéd zpravy
(MAC, Message Authentication Code) je dalSim modem blokové Sifry, ktery fesi pravé
zajisténi neporusenosti dat. Tento zabezpecovaci kod autentizuje ptivod zpravy a fesi obranu
proti ndhodnym i umyslnym zménam nebo chybam na komunika¢nim kanalu. MAC je kratky
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kod, ktery vznikne zpracovanim zpravy s tajnym kli¢em (k1). KIi¢ by se mél pouzit jiny, nez
k Sifrovani zpravy.

Vypocet MAC probiha tak, Ze se zprava jakoby Sifruje v modu CBC s nulovym
inicializacnim vektorem, pfi¢emz pribézny Sifrovy text se nikam neodesila. MAC je pak
tvofen az poslednim blokem ST, pfi¢emZ je mozné jesté jedno pridavné Sifrovani navic, tj.
MAC = Ej»(ST,). Z vysledného bloku se obvykle bere jen uréita ¢ast o délce potiebné
k vytvotreni odolného zabezpecovaciho kodu.

OT] OTZ OT3
> > > 1
Ek1 Ekl Ekl
v v v
IV=0..0 R "ST," N "ST," N "ST,"

dalsi volitelné
zpracovani

zkraceni, vysledek je MAC

Obr.: Autentizacni kod zpravy MAC

Pokud ke zpravé, at’ oteviené nebo Sifrované, piipojime MAC, pfijemce mize ovéfit, Ze data
pochazi od toho, kdo zna kli¢ k1 (k2). MAC proto také zajistuje sluzbu autentizace ptivodu
dat. Protoze je to symetricka technika, nezarucuje nepopiratelnost. Nezavisla treti strana
nemuze v piipadé sporu rozhodnout, zda data i s jejich zabezpecenim vytvoftil odesilatel nebo
pfijemce.

12. Hasovaci funkce

Hasovaci funkce jsou silnym nastrojem moderni kryptologie. Jsou jednou z klicovych
myslenek druhé poloviny dvacétého stoleti a pfinesly fadu novych pouziti. V jejich zakladu
jsou pojmy jednocestnosti a bezkoliznosti.

12.1. Definice

Definice: jednosmérna (jednocestna) funkce

Funkci f: X — Y nazveme jednosmérnou (jednocestnou), jestlize z jakékoli hodnoty x € X je
snadné vypocitat y = f(x), ale pro ndhodn¢ vybranou hodnotu y € f(X) je vypocetné nemozné
(j. soucasnymi vypocetnimi prostiedky neproveditelné) najit jeji vzor x € X tak, aby y = f(x).

Definice: bezkolizni funkce

Funkci f: X — Y nazveme bezkolizni, jestlize je vypocetné nemozné nalézt rizna x, x' e X
tak, ze f(x) = f(x").
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Definice: haSovaci funkce

M¢jme piirozena ¢isla L, n a necht’ X je mnoZina vSech bindrnich fetézcti délky 0 az L
(prazdny fetézec je platnym vstupem a ma délku nula). Funkci h: X — {0,1}" nazveme
hasovaci funkeci, jestlize je jednosmérna a bezkolizni. Rikame, Ze kazdému binarnimu fetézci
z mnoziny X pfifadi binarni haSovy kéd (hash, ha$) délky n biti.

jakkoli dlouhy
vstup

Hasova
funkce

vystup kratké

délky (160 bitd) -

Obr.: HaSovaci funkce

Poznamky:

V praxi byva L =2% -1, L =2'"_ | apod., takZe vstupem haSovaci funkce je libovolny a
prakticky neomezené dlouhy binarni fetézec M. Vystupem je naopak haSovy kod h(M) pevné,
kratké a pfedem stanovené délky n bitii, obvykle stovky bitt.

12.2. HasSovaci funkce jako nahodné orakulum
Orakulum nazyvame libovolny stroj (naptiklad program, losovaci osudi apod.), ktery na
zéakladé vstupu odpovida n¢jakym vystupem, pti¢emz na tentyz vstup zadany podruhé
odpovida timtéz vystupem. Nahodné ordkulum pak na novy vstup odpovidda ndhodnym
vybérem z mnoziny vSech moznych vystupt. Z hlediska bezpecnosti bychom byli radi, kdyby
se haSovaci funkce chovala jako ndhodné orakulum.

12.3. Odolnost proti nalezeni vzoru

Zakladni vlastnosti haSovaci funkce je jeji jednocestnost, tedy odolnost proti nalezeni vzoru k
danému hasovému kodu.

12.4. Odolnost proti nalezeni druhého vzoru
Casto se setkavame s ilohou, aby pro danou zpravu X a jeji hasovy kod h(x) byla nalezena
druhd zprava y tak, aby méla tentyz haSovy kod jako X. Pak by bylo mozné k dané zpraveé x a
jejimu digitalnimu podpisu vyrobit pad€élanou zpravu y, ktera by méla stejnou has (a tudiz
stejny digitalni podpis) jako zprava existujici. Proto se zavadi pozadavek odolnosti proti
tomuto utoku.
Rekneme, Ze hasovaci funkce h je odolna proti nalezeni druhého vzoru, jestlize pro dany
nahodny vzor X je vypocetné nemozné nalézt druhy vzor y # X tak, ze h(x) = h(y).

Pokud se bude hasovaci funkce f: X — {0,1}" chovat jako nahodné orakulum, bude
sloZitost nalezeni vzoru i druhého vzoru k danému haSovacimu kddu rovna 2",

Je-li nalezena cesta, jak vzory nalézat jednoduseji, hovotime o prolomeni hasovaci
funkce.
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12.5. Odolnost proti nalezeni kolize

Pokud se haSovaci funkce f: X — {0,1}" bude chovat jako ndhodné orakulum, bude sloZitost
nalezeni kolize (tj. libovolnych dvou zprav se stejnou hasi) rovna piiblizng 2"2. Tato slozitost
vyplyva z narozeninového paradoxu, viz dale. U ndhodného orakula ani u haSovaci funkce
bychom nem¢li nalézt Zddnou rychlej$i metodu nalézani kolizi.

Pokud je nalezena cesta, jak kolize nalézat jednoduseji, hovofime o prolomeni hasovaci
funkce.

12.6. Casty omyl - nepochopeni pojmu bezkoliznost

2 -1 vzorl

Obr. : Kolize

Pojem bezkoliznosti neznamena, Ze kolize u haSovaci funkce neexistuji, jen to, Ze je
neumime nalézt. Je zfejmé, Ze kolize musi nastavat, protoze prostor moznych zprav X je
mnohem vétsi nez prostor moznych hasovacich kodi. Naptiklad u MD5 moznych zprav o
délce 0 az Lje 1+2'+ ... +2"=2""-1 kde L =2% -1, zatimco hasovacich kodii je pouze
2'%® Musi proto existovat ohromné mnoZstvi zprav, vedoucich na tentyZ hasovy kéd -
zde na stejny hasovy kod vede v praiméru 252 zprav. Pointa je v tom, e nalezeni byt
jediné kolize je nad nase vypocetni moznosti i s vyuzitim narozeninového paradoxu. Z
principu definice hasovaci funkce vyplyva existence neuvétitelného mnozstvi kolizi, ale
stejné tak z jeji definice vyplyva, ze nalezeni téchto kolizi musi byt pro nas prilis tézka a
vypocetné nemozna uloha.

12.7. Narozeninovy paradox
JestliZze kolize zékonité existuji, polozme si otazku, jak velkd musi byt mnoZina ndhodnych
zprav, aby v ni existovaly s nemalou pravdépodobnosti dvé riizné zpravy se stejnou hasi, tj.
aby nastala kolize. Tuto otazku fesi tzv. narozeninovy paradox, od néhoz se odvozuje
bezpeénost hasovacich funkei. Rika, kolik zprav je nutno zhasovat, aby s cca 50%
pravdépodobnosti nastala kolize v mnozin¢ vzniklych haSovacich koda. Naptiklad pro
160bitovy hagovy kéd bychom odekéavali 1/2 *2'°° zprav, paradoxné je to pouhych 2*° zprav.

Tvrzeni: Narozeninovy paradox. M&me mnozinu M m rtiznych prvku a proved'me vybér k
prvki po jednom s vracenim do mnoZiny M. Potom pravdépodobnost, Ze se ve vybéru objevi
alespon jeden prvek vice nez jednou, je P(m,k)=1-(m(m-1) ... (m -k + 1)/ m* ). Pro k=
O(m"?) a m jdouci do nekoneéna je P(m, k) rovno priblizn& 1 - exp(-k*/2m).
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Diisledek: Pro m velké se ve vybéru k = m'? prvki z M s cca 50% pravdépodobnosti
naleznou dva prvky shodné.

Diisledek pro kolize hasovacich funkci. Pro hasovaci funkce s n bitovym hasovym kdédem
méame posta¢i zhagovat 2"? zprav, abychom s p¥iblizng 50% pravd&podobnosti
narozeninovym paradoxem nalezli kolizi.

Paradoxnost. Mame P(365, 23) = 0.507, P(365, 30)= 0.706. Pro ¢islam =365 a k =23
interpretujeme tvrzeni tak, ze skupina nahodné vybranych 23 lidi postaci k tomu, aby se mezi
nimi s cca 50% pravdépodobnosti nasla dvojice, slavici narozeniny tentyZ den. U skupiny 30
lidi je pravdépodobnost uz 70%. Tvrzeni se zda paradoxni protoZze, a€ je vyi€eno jinak,
obvykle ho vnimame ve smyslu "kolik lidi je potfeba, aby se k danému ¢loveéku nasel jiny,
slavici narozeniny ve stejny den". V této podbizejici se interpretaci hledame jedny konkrétni
narozeniny, nikoli "jakékoliv shodné" narozeniny. Je to pfesn¢ rozdil mezi hledanim kolize a
hleddnim druhého vzoru.

12.8. Konstrukce modernich hasovacich funkci

U modernich hagovacich funkci mize byt zprava velmi dlouhd, naptiklad L = 2°*-1 bitd. Je
ziejmé, zZe takovou zpravu musime zpracovavat po ¢astech, nikoli najednou. Také v
komunikacich je pfirozené, Ze zpravu dostdvame po ¢astech a nemlzeme ji z pamétovych
davodi ukladat celou pro jednordzové zhasovani.

Odtud vyplyva nutnost haSovani zpravy sekvenéné po blocich. Zprava se proto
zarovnava na celistvé bloky a za ni se také ¢asto dopliiuje binarni Cislo, reprezentujici jeji
délku.

Ptedpokladejme tedy, Ze po doplnéni mame hasovaci funkci o n-bitovém hasSovacim
kédu a zpravu M zarovnanou na m-bitové bloky my,..., my.

Vsechny soucasné prakticky pouzivané hasovaci funkce pouzivaji Damgard-Merkltv
(DM) princip iterativni hasovaci funkce s vyuZzitim tzv. kompresni funkce.

Damgard-Merklova konstrukce

Kompresni funkce f zpracovava aktualni blok zpravy m;. Vysledkem je urcita hodnota,
které se tika kontext a oznacuje se H;. Hodnota kontextu pak tvofi vstup do kompresni funkce
v dal$im kroku. Kompresni funkce méa tedy dva vstupy - kontext a aktualni blok zpravy a
jeden vystup, kterym je novy kontext.

m(i)

kompresni funkce f

Odtud vznikla iterativni konstrukce, popsanéa vzorcem

Hi =f (Hi.,, my),

Ho =1V,

kterd se nazyva Damgard-Merklova konstrukce (resp. Merklova meta metoda), kterou
oba dva nezavisle navrhli na konferenci Crypto 1989.
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H(n)

kompresni funkce f

iterativni hasovaci funkce >

Obr.: Dopliiovani, kompresni funkce a iterativni haSovaci funkce

Hasovani probiha postupné po jednotlivych blocich m; v cyklu podle i od 1 do N.
Kompresni funkce f v i-tém kroku (i = 1,..., N) zpracuje vzdy dany kontext H;.; a blok zpravy
m; na novy kontext H;. Sife kontextu je vétsinou stejna jako §ife vystupniho kodu, tj. n bitd.

Pocatecni hodnota kontextu Hy se nazyva inicializacni hodnota (IV). Je definovéana
jako né&jaké konstanta v popisu kazd¢ iterativni hasovaci funkce.

Vidime, ze nazev kompresni funkce je vhodny, nebot” funkce f zpracovava $irsi vstup
(Hi.1, m;) na uzsi vystup H;.

Po zhaSovani posledniho bloku my dostavame kontext Hy, z néhoz bereme bud’ celou
délku nebo cast jako vyslednou has. U funkce MDS je Sifka kontextu 128 bitli a vyslednou has
tvofi vSech 128 bitu kontextu Hy.

12.9. Priklad hasovaci funkce MD5
U MD5 tvoti kontext 128 bittli a e realizovan ¢tyfmi 32bitovymi slovy A, B, C a D. Na
obrazku vidime hasovani jednoho bloku m(i) o 512 bitech v 64 krocich (rundach). Blok m(1)
je rozdélen na 16 32bitovych slov My, My, ..., M5, a tato posloupnost je opakovana 4x za
sebou (v riznych permutacich), coz tvoii 64 vstupii. V kazdé rundé kompresni funkce se jeji
kontext ovlivni vzdy jednim ze slov M;. Po 64 rundach dojde jesté k pricteni ptivodniho
kontextu (Hj.;) k vysledku (tzv. Davies-Meyerova konstrukce) a tak vznikne novy kontext H;.
Pokud by zprava M méla jen jeden blok, byl by kontext (A, B, C, D) celkovym vysledkem.
Pokud ne, pokracuje se stejnym zpiisobem v haSovani druhého bloku zpravy jakoby s
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inicializa¢ni hodnotou Hi.;. Po zpracovani bloku my mame v registrech vyslednou 128bitovou
haé HN.

Pozn.: V obrazku znaéi plus ve &tverecku soudet modulo 22 a vyraz x <<< s oznaluje
cyklicky posun 32bitového slova x o s biti doleva.

A B C D
P g ) W ¢ ) W
F e "—o
le—o

=

r-||T||:+'1r+1r-|

M

[ ) L S W gy

-

A B c D E
E :
rund
Schéma
zpracovani =
jednoho bloku E
zpravy kompresni —
funkci EY |

H(i)
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Obr.: MD5

12.10. Kryptografické vyuziti haSovacich funkci

12.10.1. Standardy a protokoly symetrické a asymetrické
kryptografie

HaSovaci funkce se vyuzivaji jak v symetrické, tak asymetrické kryptografii a jsou soucasti
modernich standardl a protokola. Pouzivaji se napiiklad v SSL/TLS, PKCS, v autentiza¢nich
schématech, pro zabezpec€eni integrity dat, v digitalnich podpisech apod.

12.10.2. Digitalni otisk dat
HaSovaci funkce vytvaii z jakkoliv velkych dat de facto jejich identifikétor, nebot” hasovy kod
diky bezkoliznosti "jednoznac¢né" identifikuje tato vstupni data. Nejsme totiz schopni nalézt
jinou zpravu (jina data), ktera by méla stejnou has. Mizeme proto hovofit o tom, Ze jde o
digitalni otisk dat (digital fingerprint) nebo vytah zpravy (message digest). Jakakoli data
1ze tedy identifikovat digitdlnim otiskem majici fadové par set bitd. V fad¢ zemi byly digitalni
otisky dat z hlediska identifikace dat legislativné postaveny de facto na roven identifikace lidi
pomoci otiskll prstl. Je proto obvyklé, ze v kryptosystémech digitdlniho podpisu se
nepodepisuji vlastni data, ale pouze jejich hasové kody. To je vyhodné, protoze podepisované
zpravy nebo soubory dat mohou byt velmi dlouhé, zatimco na podpis kratkého hasového kodu
postaci jedna podepisovaci operace.

12.10.3.  Kontrola integrity
Hasovaci kody se mohou diky vyse uvedené vlastnosti pouzit ptimo ke kontrole integrity
pfenasenych zprav podobné jako se vyuzivaji zabezpecovaci kody CRC (Cyclic Redundancy
Check). Pokud se totiz zprava narusi, zméni se 1 jeji hasovaci kod. NeporuSenost zpravy
muzeme proto kontrolovat neporuSenosti jejiho haSovaciho kédu.

12.10.4.  Ukladani prihlaSovacich hesel
Vlastnost jednocestnosti se vyuziva ke kontrole hesel v operacnich systémech. Hesla se zde
neukladaji pfimo, ale pouze jejich hase. Hase nijak neodhaluji hesla, z nichz jsou vypocteny,
ale pfitom umoziuji kontrolu jejich spravnosti pfi pfihlaSovani uzivateld do systému.

12.10.5. Pseudonahodné funkce (PRF)
Pokud je haSovaci funkce kvalitni, mizeme pomoci ni vytvaret pseudondhodné funkce (PRF,
pseudorandom function). Napftiklad standard PKCS#5 [15] umoZiiuje vyuzit haSovaci funkci
k tvorbé "nahodného" Sifrovaciho klice z passwordu pomoci pseudonahodné funkce PRF jako
kli¢ = PRF(password). Pfedpis PRF je vidét z obrazku a spo¢ivd v mnohonasobném hasovani
passwordu a soli. Pocet hasovani je dan konstantou c. Tato PRF se naptiklad pouziva k tvorb¢
kli¢t z passwordi.
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T,=Hash (P || S)
T2 = Hash (T])

TC = HaSh (Tc-])

Sifrovaci kli¢ DK = T¢<0..dkLen-1>

Obr.: Tvorba kli¢ce DK z passwordu P a soli S podle PKCS#5
12.10.6. Pseudonahodné generatory (PRNG)

Ptimym pouzitim kvalitni hasovaci funkce Ize vytvaret pseudondhodné generatory (PRNG,
pseudorandom Number Generator). Obvykle vyjdeme z kratkého fetézce (ndhodnych) dat
(seed) s dostate¢nou entropii, ktery pomoci hasovaci funkce expandujeme do posloupnosti
pseudondhodnych ¢isel pozadované délky.

Obr.: HaSovaci funkce v konstrukci PRNG

Naptiklad standard PKCS#1 v.2.1 definuje pseudondhodny generator MGF1 (Mask
Generation Function) pomoci haSovaci funkce H s po¢atecnim nastavenim seed takto:

H(seed || 0x00000000), H(seed || 0x00000001), H(seed || 0x00000002), ...

Pokud se haSovaci funkce chova jako nahodné ordkulum, je tato posloupnost nahodna.

12.11. Kliéovany hasovy autentizaéni kod HMAC
Kli¢ované hasové autentizacni kody zprav HMAC zpracovavaji hasovanim nejen zpravu M,
ale spolu s ni 1 n¢jaky tajny kli¢ K. Jsou proto podobné autentizacnimu kodu zpravy MAC, ale
misto blokové Sifry vyuzivaji hasovaci funkci. Pouzivaji se jak k nepadélatelnému
zabezpeceni zprav, tak k autentizaci (prokazovanim znalosti tajného klice K). Klicovany
hasovy autentiza¢ni kdd je obecna konstrukce, kterd vyuziva néjakou hasovaci funkci. Podle
toho, jakou pouziva konkrétné, oznacuje se vysledek, naptiklad HMAC-SHA-1(M, K)
pouziva SHA-1, kde M je zprava a K je tajny klic.

12.11.1. Obecna definice HMAC
HMAC je definovan ve standardu FIPS PUB 198 [4]. Kli¢ K je zde modifikovan konstantami
ipad a opad a HMAC definujeme jako
HMAC-H(M, K) = H( (K xor opad) || H((K xor ipad)|| M) ),

kde || oznacuje zietézeni. Situaci znazorfiuje obrazek.

Vlastimil Klima http://cryptography.hyperlink.cz Strana 15




jedna aplikace
kompresni funkce f
pro K xor ipad

jakoby nova (tajna)
inicializa¢ni hodnota
pro hasovani M

\

1
/ K xor ipad M
\ jakoby nové (tajna)
K xoropad | ... inicializa¢ni hodnota
. » pro hasovani ...

—

N

HMAC

HMAC-H(K, M) = H( (K xor opad) || H((K xor ipad)|| M) )

Obr.: Kli¢ovany haSovy autentiza¢ni kod zpravy HMAC-H(K, M)

12.11.2. Nepadélatelny integritni kod, autentizace piivodu dat
Zabezpecovaci kod HMAC(M, K) pfipojeny za zpravu M detekuje neimyslnou chybu pfi
jejim ptenosu. Pfipadnému Utocnikovi také zabrafiuje zménit zpravu a soucasné zmenit
HMAC, protoze bez znalosti kli¢e K nelze novy HMAC vypocitat. HMAC muze byt proto
chépan jako nepadélatelny integritni kod, ktery samotnd has neposkytuje. Pro komunikujiciho
partnera je spravny HMAC také autentizaci ptivodu dat, protoze odesilatel musel znat hodnotu
tajného klice K.

12.11.3.  Priikaz znalosti pri autentizaci entit
HMAC muze byt pouzit také jako priikaz znalosti tajného sdilené¢ho tajemstvi (K) pfi
autentizaci entit. Princip prikazu je tento. Dotazovatel odesle n¢jakou ndhodnou vyzvu
(tetézec) challenge a od prokazovatele obdrzi odpoveéd response = HMAC(challenge, K).
Nyni vi, ze prokazovatel zna hodnotu tajného kli¢e K. Pfitom piipadny utocnik na
komunika¢nim kanalu z hodnoty response kli¢ K nemtize odvodit.

-000-
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