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7. Symetrické Sifrovaci systémy

Nyni se budeme vénovat kryptografickym systémum, které zajist’uji bezpe¢nostni sluzbu
diivérnosti dat, a to pomoci kryptografického nastroje Sifrovani dat. Tyto systémy se
nazyvaji Sifrovaci systémy neboli Sifry.

7.1. Kryptograficky systém pro Sifrovani zprav (Sifra)
Definice: Kryptograficky systém pro Sifrovani zprav (Sifra)
Kryptograficky systém pro Sifrovani zprav je pétice (M, C, K, E, D), kde M je prostor
otevienych zprav, C prostor Sifrovych zprav a K prostor kli¢i. E, D je dvojice zobrazeni,
které kazdému kli¢i k [ K pfifazuji transformaci pro zaSifrovani zprav Ey a transformaci
pro deSifrovani zprav Dy, Exx: M - C: m - caDyx: C - M: ¢ - m, pficemz pro kazdé k[ K
am M plati D(Ex(m)) = m.

Definice : Symetricky kryptograficky systém pro Sifrovani zprav (symetricka Sifra)
Symetricka Sifra je takova Sifra, kde pro kazdé k [ K lze z transformace Ey urcit transformaci
Dy a naopak.

Poznamka: Z divodu této symetrie se tyto systémy nazyvaji symetrické systémy a jejich
klice symetrické klice. Symetrické klice jsou tajné, zatimco ob€ zobrazeni E a D mohou byt
zcela vetejné, jako je tomu naptiklad u Sifrovacich standarda DES a AES.

Poznamka: Pro Uplnost si uved’'me definici asymetrické Sifry.

Definice: Asymetricka Sifra je takova Sifra, kde pro skoro vSechna k [1 K nelze z
transformace pro zasifrovani Ey urcit transformaci pro deSifrovani Dy. V praxi je u
asymetrickych Sifer kli¢ k£ tajnym nastavenim, z kterého se vhodnou transformaci G
vygeneruje dvojice parametrt (e,d), které se nazyvaji po fadé vetejny (e) a privatni (d) klic.
Ty potom parametrizuji transformace zaSifrovani a deSifrovani, takze pro jednoduchost
nepiSeme Ey a Dy, ale pfimo E. a Dy. Na obrazku vidime Shannoniiv model komunika¢niho
kanalu pro potieby symetrickych Sifer.

Systém distribuce
tainych klica

Sifrovy text
¢ = Ex(m)

Obr.: Symetricky Sifrovaci systém
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Jako ptiklad symetrické Sifry si vezméme Caesarovu Sifru, kdy se Sifruje pomoci posouvani
pismen o tfi pozice doprava v abecedé€. Slovo CAESAR bude zasifrovano na FDGWFV. Pfi
obecnéjsim posouvani o k pismen je piijemci i odesilateli nutné sdélit pouze tajny Sifrovaci
kli¢ k, zde k = 3. Odesilatel pak Sifruje pomoci transformace Ey, tj. posouva pismena vpravo o
k pozic, ptijemce zpravu odsifruje transformaci Dy, tj. posunem pismen o k pozic zpét.
Povsimnéme si, Ze transformace Ex a Dy nejsou totozné (posun doprava, posun doleva), ale z
jedné l1ze odvodit druhou.

Poznamka: V praxi se prili§ nerozliSuji pojmy schéma, algoritmus a transformace. V dalSim
textu je proto pro jednoduchost nebudeme rozliSovat, pokud to nebude nutné. Pfipomenime, ze
Sifrovaci systém muze kromé Sifrovaciho algoritmu obsahovat i dalsi zobrazeni, algoritmy a
pravidla, upfesnujici a dopliujici Sifrovaci a deSifrovaci transformace, naptiklad generator
hesla, algoritmus pro definici transformaci Ex a Dy z kli¢e k [J K nebo pravidla pouziti klict.
Naptiklad u Vernamovy Sifry je to pravidlo, Ze pro Sifrovani kazdé zpravy se generuje novy
nahodny Sifrovaci kli¢. Takovou podminku miize definice transformace otevieného textu na
Sifrovy a obracen¢ jen stézi zahrnovat.

7.2. Shannonova teorie
Tento odstavec je zpracovan zejména s pouzitim [12]. Shannon v roce 1948 a 1949 polozil
svymi dvéma pracemi [1] a [2] zaklady teorie informace a teorie Sifrovacich systémd.
Stanovil teoretickou miru bezpecnosti Sifry pomoci neurcitosti otevieného textu, kdyz je dan
Sifrovy text: JestliZze se nic nového o otevieném textu nedozvime (napiiklad ztZeni prostoru
moznych zprav), i kdyz pfijmeme jakékoliv mnozstvi Sifrového textu, Sifra dosahuje
absolutni bezpecnosti (perfect secrecy).

7.2.1. Vzdalenost jednoznacnosti
U vétsiny praktickych Sifer zvySujici se pocet znaki Sifrového textu poskytuje stale vice
informace o otevireném textu. Tato informace nemusi byt piimo viditelna, ale néjakym 1
velmi komplikovanym, nepfimym a neznatelnym zpiisobem je v Sifrovém textu pfitomna. V
urcitém bodé¢ je této informace v Sifrovém textu obsazeno takové mnozstvi, Ze je mozny jen
jediny otevieny text. Tento pocet znaku Sifrového textu se nazyva vzdalenost
jednoznacnosti.
Uvedeme si ptiklad. Méjme naptiklad jednoduchouz zdménu. Pokud obdrzime jeden znak
Sifrového textu "Z", nemame jeste zadnou informaci o textu otevieném. Pravdépodobnost, ze
se pod Sifrovym textem skryva pismeno A (resp. B, C, ..., Z) je stejné jako pravdépodobnost
vyskytu pismene A (B, ..., Z) v otevieném textu pa (resp. ps, ... , pz), tj. nedoveédéEli jsme se o
otevieném textu zddnou informaci. V ptipad¢, ze zvySime pocet pismen Sifrového textu na 2 -
mame Sifrovy text "ZP", uz mame urcitou informaci o otevieném textu. Otevienym textem
nemohou byt vSechny mozné bigramy, protoze vylu¢ujeme bigramy se stejnymi pismeny. Ty
by totiz davaly Sifrovy text typu "ZZ". Pii padesati pismenech uz v Sifrovém textu maze i laik
rozeznavat samohlaskové a souhlaskové pozice a mize je urCovat. Pii tisici znacich Sifrového
textu je snad jiz jasné, Ze otevieny text je plné nebo az na detaily plné€ uréen. Nékde mezi
¢islem 1 a 1000 je tedy bod, kdy je otevieny text uz jen jeden. Z praxe vime, ze pii urCovani
vzdalenosti jednoznacnosti bude také zalezet na jazyku otevieného textu. S tim souvisi pojem
entropie zdroje zprav.

7.2.2. Entropie
Teorie informace méfi mnozstvi informace, obsazené ve zprave primérnym poctem bitl,
nezbytnych k jejimu zakddovani pii optimalnim kédovani (optimélni kodovani pouziva co
nejméne biti k zakodovani zprav). Naptiklad pfi vypliiovani pohlavi v dotazniku piSeme
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,,muzské® nebo ,,Zenské*. Informace obsazena v tomto sdéleni neni 48 bitt, coz zabira
zakodovani uvedenych Sesti znakli abecedy pii pouziti kodové stranky CP 1250 pro
sttedoevropské jazyky v OS Windows, ale pouze jeden bit, nebot’ se vybira ze dvou moznosti.
Mnozstvi informace ve zpravé je formaln¢ méfena entropii. Zdroj zprav produkuje rizné
zpravy s obecné riznou pravdépodobnosti, napiiklad v diplomatické zpravé miizeme slovu
»diplomat® nebo ,,prezident™ ptiradit vétsi pravdépodobnost, nez slovu "homomorfismus"
nebo "algebra", zatimco v algebraické praci by tomu bylo naopak. Podobné bychom mohli
piifadit pravdépodobnosti vSem moznym celym vétam nebo vSem N-znakovym zpravam.
Oznacime-li vSechny mozné zpravy daného zdroje zprav X jako X(1), X(2),..., X(n) a jejich
pravdépodobnosti jako p(1), p(2), ..., p(n), pak entropie zpravy z tohoto zdroje je dana
vazenym prumérem:

H(X) = - p(1)*logap(1) - p(2)*logzp(2) - ... - p(n)*logap(n)

Vyraz -logop(i) = logx(1/p(1)) je pocet bitd, nutnych k optimalnimu zakdédovani zpravy X(i),
vazeny primeér pies vSechny zpravy pak dava priimérnou spotiebu bitli na zpravu z dané¢ho
zdroje.

7.2.3. Priklady
Poznimka: komprimacni programy
Maéme-li k dispozici velky soubor dat, 1ze ziskat orientacni piedstavu a horni odhad pro
entropii tohoto souboru pouzitim kvalitniho komprima¢niho programu. Pocet biti
komprimovaného souboru je obvykle o néco vyssi, nez je entropie souboru.
Piiklad: M&me dvé mozné zpravy: ,,muzské* nebo ,,zenské* a necht’ maji stejnou
pravdépodobnost. Potom entropie zpravy z tohoto zdroje je podle vyse uvedeného vzorce
rovna H(X) =-0.5%(-1) - 0.5*%(-1) = 1, tedy jeden bit.
Priklad: M¢jme 2k moznych zprav, vSechny se stejnou pravdépodobnosti, tj. nahodné fetézce
délky k bitti. Potom entropie takového zdroje (entropie zpravy z tohoto zdroje) je
H(X) = - (1/2* * (-k)) * 2" =k, tedy k bitd.
Poznamka:
Mé-li zdroj n zprav se stejnou pravdépodobnosti 1/n, pak dosahuje maximalni entropie logyn.
Priklad: M&me zdroj, ktery vydava pouze jednu zpravu s pravdépodobnosti 1. Potom
entropie takového zdroje je H(X) =- (1 * 0) = 0, tedy 0 bitii. Dany zdroj neméa zddnou
neurcitost a zpravy z néj nenesou zadnou informaci.

7.2.4. Entropie, obsaznost a nadbytecnost jazyka
Pro dany jazyk uvazujme mnozinu X vSech N-znakovych zprav. ObsaZnost jazyka pro
zpravy délky N znaki definujeme jako vyraz Ry = H(X)/N, tj. primérnou entropii na jeden
znak (pramérny pocet bitl informace v jednom znaku). Pokud by zpravy v daném jazyce
tvofeném L stejné pravdépodobnymi znaky, byly stejné pravdépodobné, dostali bychom R =
(loga(LY)) / N = log,L. Tento vyraz nazyvame absolutni obsaZnost jazyka (R). Absolutni
obsaznost dosahuje takovy jazyk, ktery poskytuje generator nahodnych znakd. Je to
maximalni neurcitost, kterou pfirozené jazyky nemohou dosahnout, nebot” jednotlivé znaky
tvofi slova a véty, které maji odliSné pravdépodobnosti. Dale si povSimnéme, ze u
ptirozenych jazykl vyraz Ry pro zvySujici se N klesa, nebot’ mame-li dlouhou zpravu, jeji
dalsi pismeno byva v fad¢ piipadil ur€eno uz jednoznacné nebo je mozny jen maly pocet
variant. Naptiklad mame-li 13 znakovou zpravu ,,Zitra odpoled,, , je pravdépodobné, ze
pokracuje pismenem n. U 14. znaku neptibude zadna entropie. U ostatnich moznych
13znakovych fetézcii bude situace podobnd - umozni jen jednu nebo ne¢kolik mélo variant.
Entropie proto pfili§ nevzroste, takze vyraz Ry = H(X)/N o néco klesne oproti piedchozi
hodnoté Ry. Pokud se Ry = H(X)/N pro N velké pfiblizuje konstanté (r), je mozné tuto
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konstantu chapat jako obsaZnost jazyka vzhledem k jednomu pismenu (r). Obsaznost
jazyka nam tedy tik4, kolik biti informace ve skute¢nosti obsahuje primérné jedno pismeno
jazyka. Proto vyraz D = R - r znamena, kolik bitl je v jednom znaku daného jazyka
nadbytecnych. Proto se nazyva nadbytecnost jazyka vzhledem k jednomu pismenu (D).
Cislo D/R pak udava, kolik biti jazyka je nadbyteénych procentualng. Pro angliétinu je to
naptiklad 3.2/4.7 = 68 % biti.

Priklad:

Pro angli¢tinu mame

L=26

R =10g,26 = 4.7 bitl na pismeno
r = 1.5 bitl na pismeno

D = 3.2 bitil na pismeno

7.2.5. Vypocet vzdalenosti jednoznac¢nosti
Naésledujici tivaha je heuristickd, neplati pro vSechny Sifry, ale je dostate¢né ilustrativni.
M¢gjme mnozinu zprav M, mnozinu Sifrovych textti C a mnozinu kli¢i K. Uvazujeme-li klice
stejnd pravddpodobné, mame 2% kligh. Piedpokladejme, Ze mame Sifrovy text ¢ délky N
znak a Ze pro klice k [J K jsou odpovidajici oteviené texty Dy(c) vybirany z mnoziny vsech
zprav M nezavisle a nahodn&. V mnozing M je celkem 28" zprav a z toho je 2™ smysluplnych
zprav a U = 28N - 2™ zprav nesmysluplnych. Pokud provedeme desifrovani §ifrového textu ¢
viemi moznymi 2% kli¢i, dostavame 2™ zprav. Z nich je smysluplnych primémé pouze S
= pHK) « Q™ /2" = QHE) j DN — HHE)-DN Abychom dostali pouze jednu zpravu - tu, ktera
byla skute¢né zasifrovana - musi byt S = 1. Odtud dostavame H(K) = DN a N = H(K)/D.
Vzdalenost jednoznacnosti je definovana jako N = H(K)/D, kde H(K) je neurcitost klice a
D je nadbytecnost jazyka oteviené zpravy.

7.2.6. Priklady vypoctu vzdalenosti jednoznacnosti
Priklad: vzdalenost jednoznacnosti jednoduché substituce
M¢gjme obecnou jednoduchou substituci nad anglickou abecedou. Jeji vzdalenost
jednoznacnosti je N = H(K)/D = log»(26!)/3.2 = 88.3/3.2 = 27.6. V Sifrovém textu o 28
znacich je tedy dostate¢né mnozstvi informace na to, aby zbyval v priméru jediny mozny
otevieny text. K rozlusténi jednoduché substituce v anglictiné postaci tedy v priméru 28
pismen Sifrového textu.

Priklad: vzdalenost jednoznacnosti u Vigenerovy Sifry

M¢jme kli¢ Vigenerovy Sifry o délce V nahodnych znakt a uvazujme otevieny text z anglické
abecedy. Vzdalenost jednoznacnosti je N = H(K)/D = logz(26V)/3.2 =V *log(26)/3.2 =
V*4.7/3.2= V*1.5. To je na prvni pohled optimisticky vysledek, ktery je nutno vysvétlit.
Dejme tomu, Ze mame Sifrovy text v délce jeden a pal nasobku hesla, tj. onéch V*1.5 znakd.
Prvni a tieti polovina textu pouziva stejné heslo, které 1ze eliminovat odectenim a poté s
urcitou pravdépodobnosti vylustit prvni a tfeti polovinu otevieného textu. Zbyva neznama
druha polovina otevieného textu, kde je heslo zcela nahodné a nezndmé, nemame tedy z n¢j
z4dnou informaci. Zbyva redundance otevieného textu, z néhoz zname prvni a tfeti polovinu.
Vzorec poskytuje stiedni hodnotu vzdalenosti jednoznac¢nosti, nebere v potaz, Zze mame k
dispozici prave takové rozlozeni informace z otevieného textu. V zasad¢ vSak z hlediska
mnozstvi informace pokud mame dvé tretiny otevieného textu, zbytek bychom méli byt
schopni u anglického jazyka doplnit. Problém je v tom, Ze na kratkych tsecich nedosahuje
nadbytecnost jazyka hodnoty 3.2 bitu, ale méné¢, a druhy problém je v tom, Ze konkrétni
rozloZeni informace o otevieném textu je v daném piipad¢ atypické (je znama prvni a
posledni tietina textu), tedy neni mozné na néj vztahovat vysledky, tykajici se prizmeéru a
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primérnych - obvyklych texti. Na druhou stranu, pokud bychom méli k dispozici 2*V znakd,
budeme uz schopni heslo eliminovat a lustit metodou knizni Sifry. Kdybychom méli o par
znakl méné, byli bychom jesté schopni tyto znaky doplnit pravé z dvodu nadbytecnosti
zpravy. Skute¢nou vzdalenost jednoznacnosti 1ze proto v zavislosti na konkrétnim problému a
konkrétni hodnoté V ocekavat v rozmezi 1.5 az 2.0 nasobku délky hesla.

Priklad: vzdilenost jednoznacnosti u transpozice
M¢gjme obecnou transpozici v délce bloku V = 10 nad anglickou abecedou. Jeji vzdalenost
jednoznacnosti je N = H(K)/D = logy(V!)/3.2 = log»(10!)/3.2 = 21.8. V Sifrovém textu o 22
znacich (ve skute¢nosti 2 nebo 3 uplné bloky o 10 pismenech) je tedy dostate¢né mnozstvi
informace na to, aby zbyval v priméru jediny otevieny text. Uvedeny vysledek koresponduje
s moznosti lusténi do hloubky, kdy pod sebe napiSeme 2 - 3 bloky Sifrového textu o 10
pismenech. Pfi lusténi jiz miizeme vyuzit 2 - 3 bigramové vazby na kazdou dvojici sloupci.
Poznamka: Pti vypoctu vzdalenosti jednoznacnosti u transpozice bychom méli ud¢lat
korekci ve vzorci pro N. Vratime se proto k tivaze, kolik vznikne smysluplnych textd po
odsifrovani daného Sifrového textu vSemi kli¢i. Protoze Sifrovy text odpovidajici transpozici
zachovava Cetnosti znakl stejné jako v otevieném textu, musime vzdy jeho odSifrovanim
obdrzet text, zachovavajici ¢etnosti pismen otevien¢ho jazyka. Smysluplnych textl je po
odsifrovani daného ifrového textu viemi kli¢i tentokrat nikoli S = 280 * (2™ / 28Ny = pHI9
2PN Cale S = 2H0) x 2™/ 2FN) "kde 2N je pocet viech moznych (smysluplnych i
nesmysluplnych) textt, jejichz cetnosti znakli odpovidaji etnostem znaktli v daném jazyce.
Méme F = -p(A)*logp(A) - p(B)*logop(B) - ... p(Z)*logop(Z). Odtud N = H(K) / (F - 1).

Priklad: vzdalenost jednoznacnosti u blokové Sifry AES

Uvazujme otevieny text nad anglickou abecedou a blokovou Sifru AES (ma délku bloku 128
bitil) se 128bitovym klicem. Dilezité je, v jaké forme je otevieny text Siffe predkladan, tj. jak
je kodovan do 128bitového vstupu. Uvazujme béznou pocitacovou praxi, kdy jeden znak
otevieného textu je reprezentovan jednim bajtem. V takovém ptipad¢ mame z 8 bitli vstupu
pouze 1.5 bitu informace, ¢ili nadbyte¢nost D je v tomto pripadé 6.5 bitu na bajt.
Vzdalenost jednoznaénosti je tedy N = H(K)/D = log,(2'**)/6.5 = 128/6.5 = 19.7 bajtii
otevireného textu. Potfebovali bychom tedy 19.7 bajtii Sifrového textu, coz je jeden cely blok
(16 bajth) a cast druhého bloku. Dva bloky Sifrového textu by proto mély byt dostacujici.

7.2.7. Vzdalenost jednoznacnosti a sloZitost
Vzdalenost jednoznacnosti nam davéa odhad mnozstvi informace, nutného k vylusténi dané
ulohy. Neftika vSak nic o slozitosti takové tlohy. To je dobfe patrné na vzdéalenosti
jednoznacnosti u Sifry AES, kde vime, ze informace, obsazena ve dvou blocich Sifrového
textu je dostacujici k uréeni otevieného textu, ale nevime, jak tento otevieny text urcit, kromée
utoku hrubou silou na klic.
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8. Proudové sifry

8.1. Rozdil mezi blokovymi a proudovymi Siframi
Z hlediska pouziti klic¢e ke zpracovani oteviené¢ho textu rozeznavdme dva zakladni druhy
symetrickych Sifer - proudové a blokové. Necht’ otevieny text pouziva vstupni abecedu A o q
symbolech. Proudova Sifra Sifruje zvlast’ jednotlivé znaky abecedy, zatimco blokova Sifra
zpracovava najednou bloky (Fetézce) délky t znaku. Podstatné na blokovych Sifrach vsak
je, Ze vSechny bloky jsou Sifrovany (desifrovany) stejnou transformaci Ey (D), kde & je
Sifrovaci kli¢. Naproti tomu proudové Sifry nejprve z klice £ vygeneruji posloupnost h(1),
h(2).... a kazdy znak otevieného textu Sifruji jinou transformaci - Ej).

8.2. Definice obecné proudové Sifry
Klasické definice proudovych Sifer zni, Ze zpracovavaji otevieny text po znacich, zatimco
blokové Sifry po blocich t znaki. Proudové Sifry by tedy mohly byt chapany i jako blokové
Sifry s blokem délky t =1, av§ak pfipomenime, Ze tou podstatnou odlisnosti je, Ze u
proudovych Sifer je kazdy tento "blok" zpracovavan jinym zpiisobem, jinou substituci.

Definice: symetricka proudova Sifra

Necht” A je abeceda q symboli, necht M = C je mnoZina vSech kone¢nych fetézcli nad A a
necht’ K je mnozina kli¢ti. Proudova Sifra se sklada z transformace (generatoru) G, zobrazeni
E a zobrazeni D. Pro kazdy kli¢ k[ K generator G vytvaii posloupnost hesla h(1), h(2),... ,
pticemz prvky h(i) reprezentuji libovolné substituce Ey1), Ep(2), ... nad abecedou A. Zobrazeni
E a D kazdému kli¢i k [ K pftitazuji transformace zasifrovani Ey a odsifrovani Dy. ZaSifrovani
otevieného textu m = m(1), m(2), ... probiha podle vztahu

c(1) = Enay(m(1)), ¢(2) = E n)(m(2)), ...

a deSifrovani Sifrového textu ¢ = c¢(1), ¢(2), ... probiha podle vztahu

m(1) = Dn(1y(c(1)), m(2) = Du2)(c(2)), ...

kde Dh(i) = Eh(l)-l.

-—> . Enq Ene Eng

I

-—> e Dna Dne) Dh@)

Obr.: Princip proudovych Sifer
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Poznamka:

* Z historickych divodi nazyvame G generator hesla, nebot’ h(1), h(2) ,... byva proud
znaki abecedy A a substituce Ey) posunem v abecedé A o h(1) pozic, tj. ¢(i) = (m(i) +
h(i) ) mod q. Proudové Sifry jsou piikladem historickych tzv. heslovych systémi. V

anglické literatuie se heslo h(1), h(2) ,...

nazyva running-key nebo key-stream

(keystream), tj. proud klice, i kdyz se jedna o derivat origindlniho klice k.
* Pokud se proud hesla za¢ne od urcité pozice opakovat, fikdme, Ze jde o periodické
heslo a periodickou Sifru.
* Vigenerova Sifra je periodickou Sifrou.

8.3.

Moderni proudové Sifry

Moderni proudové Sifry pracuji nad abecedou A={0,1}, tj. ¢ = 2. SCitdni modulo 2 se nazyva
bindrni s¢itani, a protoze a + b je rovno a - b, je to 1 binarni odecitani, tedy vlastn¢ diference
bitii. V pocitaCové praxi se pro binarni s¢itani pouziva oznaceni xor a znacka [ . Jedinou
smysluplnou substituci Ej ) nad otevienym bitem abecedy m(i) je vlastné transformace
Enay(m(i)) = m(i) + h(i) nebo Exi)(m(i)) = m(i) + h(i) + 1, tedy vlastn€ pouze Ep;)(m(i)) = m(i)
+ h(1), jak ukazuje tabulka.

otevieny text 1.transformace |2.transformace |3.transformace |4.transformace
0 0 0 1 1

1 0 1 0 1

transformace Eh(m(i)) =0 Ehiy(m(1)) = m(i) |Epg(m(@i)) =m(i) |Eng(m(i)) =1
Eng) +1

poznamka neexistuje Dy | Engy(m(i)) = m(i) | En)(m(i)) = m(i) | neexistuje Dy

+ h(i) je-li h(i) =
0 nebo

Eny(m(i)) = m()
+h@) +1 je-li
h(i)=1

+h@i)+ 1 jeli
h(i) = 0 nebo
Eniy(m(i)) = m(i)
+h(i) je-li h(i) =
1

Obr.: Substituce nad binarni abecedou

Skuteéné, u modernich proudovych sifer sifrovy text (ST) vznika tak, Ze jednotlivé bity H
proudu hesla jsou postupné slu¢ovany s jednotlivymi bity proudu oteviené¢ho textu OT
bindrnim s¢itdnim. Schématicky bychom zaSifrovani zapsali jako

ST=0T + H

a odsifrovani jako OT = ST + H. Poznamenejme, Ze diky rovnosti binarniho s¢itani a od&itani
je transformace pro zaSifrovani a odSifrovani také stejnd. Jako u vSech symetrickych Sifer,
odesilatel i ptijemce musi mit k dispozici tentyz kli¢, tj. totéz heslo.
Heslo mtize byt vytvoieno zcela nahodné jako u Vernamovy Sifry nebo mize byt
vygenerovano deterministicky néjakym Sifrovacim algoritmem na zéklad¢ Sifrovaciho klice.

8.4.

Vernamova Sifra

Vernamova §ifra pouziva ndhodné heslo stejné dlouh¢ jako otevieny text a po pouZiti se nici,
takze nikdy neni pouzito k Sifrovani dvou riznych otevienych texti. Tento zptisob Sifrovani

navrhl major americké armady Joseph Mauborgn kratce po prvni svétové valce, ale nazyva se
Vernamova Sifra po Gilbertu Vernamovi, ktery si ji nechal patentovat. Gilbert Vernam si jako
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zaméstnanec americké telefonni a telegrafni spole¢nosti ATT nechal v roce 1917 patentovat
Sifrovaci zatizeni pro ochranu telegrafickych zprav, v némz na otevieny text, reprezentovany
peticemi bith (v 32 znakovém Baudotove kodu) se bit po bitu binarné nacitd ndhodna
posloupnost bitt kli¢e, vydérovaného na papirové pasce. Klicova posloupnost se generovala
nahodné a pouzité heslo se nicilo.

Otevreny

text -

Otevreny
text

Vernamova §ifra

Sifrovaci algoritmy

Sifrovaci algoritmus

Inicializa¢ni vektor
(hodnota) IV

Obr.: Vernamova Sifra a princip proudovych Sifer

8.5. Absolutné bezpecéna Sifra
Ukazeme, ze Vernamova Sifra ma vlastnost absolutni bezpec¢nosti (anglicky perfect secrecy,
dokonalé utajeni, v ¢estin€ se ale vzil pojem absolutné bezpecna Sifra).
Necht’ h(i), o(i) a c(i) jsou po fad¢ bit hesla, otevieného a Sifrového textu. Mame P {o(i) = 0}
=P{c(i) - h(i) =0} = P{h(i) = c(i)}.
Tento vyraz je roven
P{h(i) = 0}, v piipadé, ze c(i) =0
P{h(i) = 1}, v piipadé, ze c(i) = 1.
Protoze P{h(i) =0} = P{h(i) = 1} = 1/2, je v obou ptipadech vyraz roven 1/2, tedy celkové
P{o(i) = 0} = 1/2. Obdobn¢ ukazeme, ze P{o(i) = 1} = 1/2.
Odtud vyplyva, ze P{o(i) = 0} = P{o(i) = 1} = 1/2 nezavisle na hodnot¢ Sifrového textu.
Jinymi slovy Sifrovy text nenese zddnou informaci o otevieném textu, coz je definice
absolutné bezpecné Sifry.

8.6. Pouziti Vernamovy Sifry

vvvvvv

(zejména diplomatickych) spoji, kde je nutné mit zajisténu absolutni bezpec¢nost.
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Nevyhodou je nutnost distribuovat heslo na ob¢ strany komunika¢niho kanalu (naptiklad na
ministerstvo zahrani¢nich véci a na zastupitelsky ufad). Diive se heslo dérovalo do dérnych
pasek a bylo na zastupitelské tifady dopravovéano v diplomatickych zavazadlech, dnes
mohou byt nosice téchto klicovych materialt jiné, ale podstata ziistava stejna. Heslo ovsem
muze byt pouzito k zaSifrovani jen jednou a poté se musi znicit (totéz pti odsifrovani). V praxi
se ta ¢ast dérné pasky s heslem, ktera se pouzila, okamzité skartovala. Vime, ze pokud by se
totéZ heslo pouzilo pro Sifrovani jesté jiného textu, mohlo by to byt detekovano a poté oba dva
oteviené texty rozlustény (viz kniZni Sifra a metoda predpokladaného slova). V praxi tyto
ptipady skutecné nastavaly a odtajnéné materialy dosvédCuji, ze pfislusné oteviené texty,
Sifrované timtéz heslem, byly také uspésné lustény.

8.7.  Algoritmické proudové Sifry
Misto transportu dérnych pasek se Casem pro generovani hesla zacaly pouzivat
kryptografické algoritmy. Nejprve to byly mechanické Sifratory, poté elektrické a nakonec
elektronické Sifrovaci stroje. Heslo se témito Sifratory "vypocitavalo" (generovalo) a
distribuovaly se pouze Sifrovaci klice pro nastaveni téchto Sifrator. Aby kli¢ nemusel byt
meénén piili$ Casto, zavedl se princip nahodné se méniciho inicializa¢niho vektoru (IV). IV
byl pro kazdou zpravu vybiran ndhodné a byl pfenasen pied Sifrovym textem v oteviené
podobé. Inicializacni vektor (za i€asti tajného kli¢e nebo bez né&j) nastavuje piislusny
algoritmus (konecny automat, Sifrator) vzdy do jiného (ndhodného) pocatecniho stavu, ¢imz
by méla byt i pii stejném tajném kli¢i generovana pokazd¢ jina heslova posloupnost. Za
ruznost hesla zodpovida IV, za utajenost zodpovida tajny Sifrovaci kli¢. Tento princip se s
malou obménou vyuziva i u blokovych Sifer.

8.7.1. Priklad proudové Sifry: RC4
K nejpouzivanéjSim Sifrdm na internetu patii proudova Sifra RC4, navrZena prof. Rivestem v
roce 1987. Nevyuziva inicializacni vektor, proto musi na kazdé spojeni tajny kli¢ generovat
nove, nahodné. Pocité se s tim, ze ptijemci se dopravi pomoci néjaké asymetrické metody.
Ptestoze je jednou z nejpouzivangjSich Sifer na internetu a souc¢asti internetovych a jinych
standardt, dosud jeji popis nebyl oficidlné publikovan, i kdyz je znam. Byl zvefejnén
neznamym hackerem v roce 1994, ktery ho ziskal disassemblovanim z programu BSAFE
spolecnosti RSA. Pokud se n¢kde setkate se Sifrou "Arcfour”, je to pravé RC4 a tento trik je
délan z diivodu ochrany autorskych prav a obchodniho tajemstvi spole¢nosti RSA. RC4
pouziva mnoho protokolt a standardti, naptiklad S/MIME a SSL. RC4 umoziuje volit délku
klice, nejvice pouzivané jsou délky 40 a 128 bitd.

Z Kklice substituce

Sifrovaci kli¢ pro RC4 se pouziva pouze k tomu, aby vygeneroval tajnou substituci {0, ...,
255} - {0, ..., 255}, tedy substituci bajtu za bajt. Popis tvorby tabulky pro stru¢nost
vynechavame, 1ze ho najit naptiklad v [24]. Pomoci tabulky S se pak kone¢nym automatem
generuji jednotlivé bajty hesla h(0), h(1), ..., které se xoruji na otevieny nebo Sifrovy text.

Z nahodné posloupnosti permutace

Nejprve piipomeneme starou myslenku, jak z posloupnosti 256 ndhodnych ¢isel 1(0) ... 1(255)
v rozsahu 0 ... 255 ziskame permutaci ¢isel 0 ... 255. V ptivodni ndhodné posloupnosti se
samoziejm¢eé mohou néktera Cisla z mnoziny {0, ..., 255} vyskytovat nékolikrat a n¢ktera
vibec ne. Jde o to je pievést na posloupnost P, kde se kazdé z ¢isel 0 ... 255 vyskytne prave
jednou.

Stary recept zni takto. P na po¢atku naplnime identickou permutaci, tj. P(i) =i proi=0, ...,
255. Nyni pomoci nasi ndhodné posloupnosti » permutaci P michame. Michadni provadime
postupné pro i =0 ... 255. V kazdém kroku i v permutaci P vyménime hodnoty na pozicich i a
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r(i), tedy hodnoty P(i) a P(r(i)) vzajemn¢ zaménime. Pointa je v tom, ze P zlstava stale
permutaci. Pfitom vymeéna postihne kazdou jeji pozici, protoze index i projde vSechny pozice.
Druhy index r(i) zajiSt'uje ndhodné michani. Na konci mame novou permutaci P plné zavislou
na puvodni nahodné posloupnosti r. Tuto myslenku, jen pon¢kud zesloziténou, vyuziva
algoritmus RC4 ke generovani hesla.

0 [1 ]2 [3] [20] [71] [254]255
711 |2 [3] [B0] [o | [254]255
71[20[B [3[ [1 [ [o | |B54]255
71]201254]3] |1 | Jo | [2 [255

LA

Obr.: Tvorba permutace z ndhodné posloupnosti

Tvorba hesla

Poznamenejme, ze v nasledujicim se pracuje s bajty a sCitani je proto vzdy v modulu 256.
Daéle index i zde plni tlohu systematicky se zvysujiciho indexu (od 0 do 255 a cyklicky dale),
zatimco tlohu ndhodného indexu zajist'uje klicoveé zavisla proménna j. Heslova posloupnost £
je generovana timto algoritmem:

i=j=0
for index=0ton
{
i=i+1
=118

vymén mezi sebou hodnoty S(i) a S(j)
h(index) = S( S(i) + S() )

h
i: |0 1 1 vl 255
S:[S(0)|S(1)|SG)|...|...| SG) | | S(255)
A
h(index) = S(x) x = S(i) + S(j)

Obr.: Tvorba hesla RC4 pomoci tabulky S
8.7.2. Priklad proudové Sifry: AS

Proudova Sifra A5 ma nékolik variant a pouziva se k Sifrovani hovorti mezi mobilnim
telefonem a zakladnovou stanici sit¢ GSM. Jeji popis také nikdy nebyl oficialné publikovan,
zde uvedeme spolecné prvky variant A5/1 1 A5/2. Jedné se o proudovou Sifru, ktera také na
bity otevieného textu binarné nacita heslo. Produkuje vzdy 228 bitt hesla, z toho 114 bitti pro
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Sifrovani hovoru odesilaného z mobilniho telefonu a 114 biti pro Sifrovani hovoru
piijimaného. Usek 114 bitt dat, ktery pfichazi i odchazi, se nazyva burst a kazdy burst je
ocislovan tzv. ¢islem ramce TDMA, které je 22bitové. Zakladem Sifrovani je tajny kli¢ Ki,
ktery je ulozen v SIM kart¢ telefonu. Pti kazdém novém spojeni se siti GSM je z Ki a
128bitové nahodné vyzvy RAND pfi autentizaci vygenerovan také (na RAND a Ki zavisly)
kli¢ Kc pro Sifru AS. Ten je pak prostiednictvim A5 smichan s TDMA a vytvaii po¢atecni
naplnéni registrt AS. Poté probéhne 99 (A5/2) nebo 100 (A5/1) kroki téchto registri
naprazdno a teprve pak je vygenerovano 224 bitii hesla. Timto zplisobem je zajiSténo, ze pro
jiné ¢islo rdmce je pouzito jiné heslo. Na obrazku je zékladni schéma A5/2. Varianta A5/1 se

v

1181 ve vice detailech, nejmarkantnéjsi je, ze nepouziva registr R4.

Poznamka k linearnim registrim a nelinearnim filtrim

Pouzity termin registr znamend posuvny registr s linedrni zpétnou vazbou (LSFR, linear shift
feedback register). V kryptografii se pouzivaly velmi ¢asto, protoze mély velmi dobré a
prozkoumané teoretické a statistické vlastnosti a pfitom v pocatcich elektroniky byly velmi
dobfe realizovatelné. Protoze stavy registrii jsou linearni funkci pocatecniho nastaveni, musi
se zpracovat tzv. nelinedrnim filtrem, ktery tyto proménné zesloziti. U Sifry A5 obstarava
zesloziténi jednak tzv. nelinearni fizeni, nebot’ registry nekrokuji pravidelné, a jednak tzv.
majoritni funkce (majority function) zpracovavajici proménné z registrii. Majoritni funkce
Maj(a, b, ¢) vybird z bitli a, b, ¢ tu hodnotu, kterd mezi nimi pievazuje. Plati Maj(a, b, c) =
a*b + a*c + b*c, kde soucet i soucin je binarni, pfi¢emz soucin sem pfivadi onu nelinearitu.

¥ = Mdajonty rf rrr Cutput

! T I—: Functien | s strewm

P |

P r
s LT TITITTT LTI TT LTI |

| 14
|

Obr.: Zékladni schéma Sifry A5/2 [23]

Posuvy registrl jsou nelinearné fizeny prostrednictvim registru R4: R1 se posune, pokud
R4[10] = Maj(R4[3], R4[7], R4[10]), R2 se posune, pokud R4[3] = Maj(R4[3], R4[7],
R4[10]), R3 se posune, pokud R4[7] = Maj(R4[3], R4[7], R4[10]). To také zajistuje, Ze se
vzdy posunou 2 nebo 3 z registri R1, R2 a R3.
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8.8. Dvoji a vicenasobna pouziti hesel
Toto je obecnd poznamka k vicenasobnému pouziti hesla u proudovych Sifer. Pokud mame k
dispozici dostatecné mnozstvi Sifrovych textl, Sifrovanych stejnym heslem, mizeme tyto
Sifrové texty zapsat pod sebe a provadét tzv. lusténi do hloubky. Podle definice proudové Sifry
pak na kazdé pozici (1) dostavame jednoduchou zaménu Ey i) nad abecedou A.

Eny(my,1)

Ehe)(mi )

Engy(m; 3)

En@)(m; 4)

Ena)(my,1)

En@)(my2)

Eng)(my3)

En)(mp.4)

Eny(m3 1)

Eh)(ms )

Eny(m33)

Eh@y(ms 4)

En()(ma,1)

En)(my2)

Eng)(ma3)

En)(ms.4)

Eny(ms 1)

Eny(ms )

Eniy(ms3)

En@y(ms 4)

En1y(me,1)

Eh)(ms2)

En)(me3)

Enh@4)(me 4)

Ency(my,1)

En)(mn2) | Eng)(ma3) | En@y(mn4)

kazdy sloupec tvofi jednoduchou substituci nad
abecedou A, vétsinou se jednd o posuv pismen o h(i)
Obr.: Lusténi nékolikanasobného pouziti hesla

U proudovych Sifer je jednoducha substituce Ey;) vétSinou pouhy posun o pismeno, takze se
muze aplikovat postup lusténi Vigenerovy Sifry.

8.8.1. "Upravena" Vernamova Sifra
Sifréfi, ktefi pracovali s dérnymi paskami, p¥isli Gasem s myslenkou jak ugetiit heslovou
pasku u Vernamovy Sifry. Vzali n¢jaky kus heslové pasky a jeho konce slepili. Tim vznikla
paska nekone¢na a problém s distribuci hesla byl "vyfeSen". Dalsi variantou bylo, Ze se do
snimace vlozily takto slepené pasky soucasné dve¢, a to o rtiznych délkach. Heslo pak vznika
souctem bitil z obou pasek. V téchto variantdch vzniklo vzdy periodické heslo.

8.8.2. Dvoji pouziti hesla u aditivnich Sifer
U proudovych Sifer, kde kazda parcialni substituce je posunem otevien¢ho textu v abecedé¢ A
o h(i), postaci k lusténi dva Sifrové texty (c, ¢”), Sifrované timtéz heslem. Mame totiz
c(i) = (m(i) + h(i)) mod q
a
¢’(i)=(m’(i) + h(i)) mod q.
Odectenim Sifrovych textd od sebe modulo q eliminujeme heslo a dostavame tak znamy rozdil
dvou otevienych texti m am”:
(c(i) - ¢'(1)) mod q = ((m(i) - m’(i)) mod q.
Z obdrzené posloupnosti ((m(i) - m’(i)) mod q proi=0, 1, ... pak oba piivodni texty m a m”
luStime jako p¥i pouziti kniZni Sifry, kde v roli piivodniho otevieného textu vystupuje m a v
roli knizniho hesla m’. Casto se pfitom pouzivd metoda piedpokladaného slova, kdy za m’
zkousime néjaké slovo postupné od prvni do posledni pozice, dopocteme m” a sledujeme, zda
dava smysl.

8.8.3. Priklad - Sifrovani on-the-fly
Rada prosttedkii pro $ifrovani dat na osobnich poéita¢ich umoziuje vytvoreni adresaie nebo
virtualniho logického disku nebo skute¢ného oddilu pevného disku tak, Ze vSechna data, ktera
se sem ukladaji, jsou Sifrovana, a to na pozadi ¢innosti uzivatele (on-the-fly), za chodu
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operacniho systému. VSe, co se z tohoto oddilu ¢te nebo se sem zapisuje, prochazi specidlnim
(softwarovym nebo hardwarovym) fadi¢em, ktery vstupni data pfi zapisu zaSifrovava a pri
¢teni odSifrovava proudovou Sifrou. Takovy prostiedek mize byt napadnutelny naslidujicim
zpusobem. Piedpokladejme, ze Gito¢nik ma moznost v dob€ necinnosti pocitace okopirovat
zaSifrovana data (napiiklad vyjmutim a okopirovanim pevného disku nebo piihldsenim se k
pocitaci jako jiny uzivatel apod.). Déle piredpokladejme ze ito¢nik mize danému uzivateli
vnutit néjaka data k zasifrovani. Naptiklad to mize byt zaslani e-mailu, ktery se jako soucast
archivu postovnich zprav také uklada do Sifrované oblasti. Pro jednoduchost pifedpokladejme,
ze je to jeden pouhy znak o(0). Dojde tedy k jeho vlozeni pfed plivodni neznamy otevieny
text o(1), o(2),..... Pfedpokladejme, ze utocnik je opét schopen nyni néjakym zplisobem ziskat
zaSifrovana data. Jestlize ano, mlze si zapsat predchozi a soucasny $ifrovy pod sebou (soucet
je mod q):

pvodni Sifrovy text: o(1) + h(1), o(2) + h(2), o(3) + h(3), ...

novy Sifrovy text: 0(0) + h(1), o(1) + h(2), o(2) + h(3), ...

Nyni ze znalosti 0(0) a prvniho Sifrového znaku z druhého fadku ziska h(1) a poté sttidaveé z
prvniho a druhého fadku ziskava o(1), h(2), o(2), h(3), o(3), atd. Timto zptasobem odsifruje
obsah cely otevieny text. Zalezi na operacnim systému a konkrétni realizaci, jak dlouhou
posloupnost je mozné takto odSifrovat. Obvykle to bude v délce alespon jednoho sektoru, tedy
4 nebo 8 kByte.

8.9. Vlastnosti proudovych sifer, synchronni a
asynchronni Sifry

8.9.1. Pouziti
Proudové sifry se pouzivaji zejména u tzv. linkovych Sifratoria, kdy do komunika¢niho
kanalu pfichéazi jednotlivé znaky v pravidelnych nebo nepravidelnych ¢asovych intervalech,
pricemz v daném okamziku je nutné tento znak okamzité prenést, takze neni vhodné nebo
mozné ¢ekat na zbyvajici znaky bloku. To je ptiklad tzv. termindlového spojeni, kdy jsou
spojeny dva pocitace, pficemz to, co uzivatel piSe na kldvesnici na jedné strané, se objevuje
na monitoru pocitace druhého uzivatele. Proudové Sifry se také pouzivaji v ptipadech, kde
Sifrovaci zafizeni ma omezenou pamét’ na pruchozi data.

8.9.2. Propagace chyby
Dalsi vyhodou proudovych Sifer oproti blokovym je mala "propagace chyby". Pokud
vznikne chyba na komunika¢nim kanélu v jednom znaku Sifrového textu, projevi se tato
chyba u proudovych Sifer pouze v jednom odpovidajicim znaku otevieného textu, u blokové
Sifry ma vliv na cely blok znakd.

8.9.3. Synchronni proudové Sifry
V ptipadé, Ze proud hesla nezdvisi na otevieném ani Sifrovém textu, hovotime o
synchronnich proudovych Sifrach. V tomto piipad¢ musi byt ptijemce a odesilatel piesné
synchronizovani, protoze vypadek jednoho znaku $ifrového textu narusi veskery
nasledujici otevireny text. Sifry tohoto typu jsou plné definovany generatorem hesla G, ktery
pro dany tajny kli¢ k vytvoti posloupnost h(1), h(2),.... a zaSifrovani probiha podle vztahu
¢(1) = Engy(m(i),
a odsifrovani jako
m(i) = Dng)(c(1)),
pficemz v drtivé vétSing ptipadl je Eygy a Dy prosta operace binarniho s¢itani, tj.
c(i) = m(i) + h(i)
m(i) = c(i) + h(i)
Pokud dojde k chybé na komunika¢nim kanalu, kdy vypadne (nebo piibude) jeden nebo vice
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znakd Sifrového textu, dojde k rozsynchronizovani proudu hesla a proudu Sifrového textu, v
dasledku ¢ehoz bude chybné desifrovan cely zbytek otevieného textu.

8.9.4. Asynchronni proudové Sifry
Sifry, které umi eliminovat takové chyby, se nazyvaji asynchronni nebo
samosynchronizujici se Sifry. U nich dojde v kratké dob¢ k synchronizaci a spravné desifraci
zbyvajiciho otevieného textu. Této vlastnosti se mize docilit naptiklad tim, ze proud hesla je
generovan pomoci kli¢e a n predchozich znaki Sifrového textu:
h(i) = f(k, c(i-n), ..., c(i-1)).
V tomto piipadé se vypadek ne€kterého znaku Sifrového textu projevi celkem na n souslednych
znacich otevieného textu, ale dalsi oteviené znaky budou jiz spravné desifrovany. Z definice
tvorby hesla je vidét, Ze k synchronizaci dojde, jakmile se pfijme souvisla posloupnost n+7/
spravnych znakt Sifrového textu.

m(i)

c(i-n) c(i-2) | c(i-1) c(i)

m(i)

Obr.: Asynchronni (samosynchronizujici se) Sifry

8.9.5. Priklad: historicka asynchronni Sifra (Vigeneriiv autoklav)
Zvlastnim pfipadem asynchronni proudové Sifry je tzv. Vigenertv autoklav. Vigenere navrhl
pouzit jako heslo pouze jedno pismeno klice (v ptikladu je to prvni B), pficemz dalsi znaky
hesla byly tvofeny uz pfimo pfedchozim znakem Sifrového textu (s¢itani v modulu 26).
Takova Sifra je asynchronni.
c(l)=p(1)+h(1), kde h(1) =k
aproi=2,3,..:c()=p(@)+ h(i), kde h(i) = c(i-1).

OT: A HOJ

H BBIW

ST: BI WF
(a=0,b=1,c=2,d=3,e=4,f=5g=6,h=7,i=8,j=9,k=10,1=11,m=12,n= 13,
0=14,p=15q=16,r=17,s=18,t=19,u=20, v=21, w=22, x =23, y =24, z=25)
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9. Blokové sifry
9.1. Definice

Definice: Blokova Sifra
Necht” A je abeceda q symbolii, t [I N a M = C je mnozina vSech fetézct délky t nad A. Necht’
K je mnozina kli¢i. Blokova Sifra je Sifrovaci systém (M, C, K, E, D), kde E a D jsou
zobrazeni, definujici pro kazdé k [J K transformaci zasifrovani Ex a deSifrovani Dy tak, ze
zaSifrovani blokii otevieného textu m(1), m(2), m(3),..., (kde m(i) [ M pro kazdé¢ il] N)
probihé podle vztahu

c(i) = Ex(m(1)) pro kazdé¢ il] N
a desifrovani podle vztahu

m(i) = Dy(c(1)) pro kazdé il1 N.
Pro definici blokov¢ Sifry je podstatné, ze vSechny bloky otevieného textu jsou Sifrovany
toutéZ transformaci a vSechny bloky Sifrového textu jsou deSifrovany toutéz transformaci.

OTi OB OB
v v N
Ex Ex Ex
v v v
\ 4 \ 4 A\
Dx Dx Dx
v v v
OT (0)5) OB

Obr.: Blokova Sifra

Ptikladem blokovych Sifer je substitu¢ni a transpozi¢ni Sifra.

9.2. Substitucni Sifra

Definice: Substitucni Sifra (blokova Sifra s délkou bloku 1)

Necht’ A je abeceda q symboli a M = C je mnozina vSech konecnych fetézcl nad A. Necht' K
je mnozina vSech permutaci na mnoziné A. Substituc¢ni Sifra je blokova Sifra s délkou bloku 1
znak. Je tvorend pétici (M, C, K, E, D), kde E a D jsou zobrazeni, definujici pro kazdé k J K
transformaci zaSifrovani Ey a deSifrovani Dy tak, ze Ex =k a Dy = k'l, tedy pro kazdé i U N
zaSifrovani znaku m(i) [J A otevieného textu na Sifrovy text c(i) probiha podle vztahu

c(i) = Ex(m(1))

a odsifrovani podle vztahu

m(1) = Di(c(1)).

Vlastimil Klima http://www.lec.cz Strana 18



9.3. Transpozicni Sifra
Definice: Transpozicni Sifra
Necht A je abeceda q symbolii, t [I N a M = C je mnozina vSech fetézct délky t nad A. Necht’
K je mnozina vSech permutaci na mnoziné {1, 2, ..., t}. Transpozi¢ni Sifra je blokova Sifra,
tvotend pétici (M, C, K, E, D), kde E a D jsou zobrazeni, definujici pro kazdé k [1 K
transformaci zaSifrovani Ey a deSifrovani Dy tak, ze
Ex:M - C:m - c=(cq,.., C) = (My(1), Mi(2),..., Mi(p))
a
Dk :CoM:ic->m= (ml, mz,...,mt) = (Cl(l), Ci(2)s-+» Cl(t)), kdel = k_l.

Poznamka: permutace byvaji definovany dvéma zptsoby: k(1) mize znamenat piivodni
pozici, z které se prvek pfemistuje na prvni pozici nebo to miize znamenat novou pozici, kam
se premisti ptivodni prvni prvek. V uvedené definici se jedna o prvni interpretaci.

9.4. Priklady

9.4.1. Polygramova Sifra
Abeceda A muze byt libovolnd mnozina, v modernich Sifrach je to obvykle bindrni abeceda,
A ={0,1}. Pokud je A abecedou n¢jakého ptirozené¢ho jazyka, naptiklad ¢estiny nebo
anglictiny, blokova S$ifra je vlastné polygramovou Sifrou, kterd t-tici znak pfifadi obvykle t-
tici jinych znaka. Pro konkrétni t se nazyva t-gramova a pro t = 2 hovofime o bigramové Siffe.
Prikladem bigramové Sifry je Sifra Playfair.

9.4.2. Sifra Playfair
Sifra Playfair je historicka bigramova substituce, jejiz kli¢ je tvofen tabulkou o rozméru 5x5,
kde je vepsdna obecna permutace 25 pismen abecedy (J se nevyskytuje a je nahrazeno v
otevieném textu hlaskou I).

L[z ]Q [C[p
A |G IN |o [U
R |D |M |I |F
K |Y |[H |V [S
X |B |T |E |W

Obr.: Sifra Playfair

Potom se dana dvojici pismen otevieného textu nahradi dvéma pismeny, ktera s danymi tvori
obdélnik. Pokud jsou vzory v jednom fadku nebo sloupci, berou se pismena nasledujici v
fadku nebo pismena pod v daném sloupci. Naptiklad méme substituce: AC —» LO, RI - DF,
RF - DR,PS - UW.

9.5. Difuze

Diivod, pro¢ historické Sifry jsou lustitelné piimo ze Sifrového textu je ten, ze Sifrovy text u
nich piili§ dobie a pfimocate odrazi statistické charakteristiky oteviené¢ho textu. Shannon
navrhl dvé metody, jak tomu zabranit - difazi a konfazi. Difize rozprostira statistické
charakteristiky otevireného textu do delSich usekii Sifrového textu. Dobrou difuzi
naptiklad docilime zobrazenim s znaku otevieného textu do jednoho znaku Sifrového textu
predpisem

cn)=(on—-s+1)+o(n—-s+2)+..+o(n))mod26.

Jednoducha zaména ponechava zcela nepozménény vazby mezi hlaskami, nebot” ¢etnosti
jednotlivych hlasek, bigramt, trigrami atd. ziistavaji stejné v Sifrovém textu jako v otevieném
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textu.

Transpozice rozbiji tyto vazby, ale promitd beze zmény rozdéleni pravdépodobnosti
jednotlivych hlasek otevieného textu pifimo do Sifrového textu.

Vigenerova Sifra ¢astecné vyhlazuje rozdéleni pravdépodobnosti hlasek otevieného textu, ale
ponechava nezménénu urcitou ¢ast N-gramovych zavislosti. Jakmile se zjisti délka hesla, je
mozné vyuzit statistickych vlastnosti otevieného textu, nebot’ na hlaskach vzdalenych od sebe
o délku hesla se ptimo projevi rozlozeni cetnosti jednotlivych hlasek otevieného textu.

9.5.1. N-gramova substituce tvorena klicovou matici
Velmi dobra difuze je dosazena, kdyz jakékoliv redundance v otevieném textu je rozprostiena
do celého Sifrového textu. Napiiklad uvazujme anglickou abecedu A az Z, ptrevedenou
klasicky na ¢isla 0 az 25, a kli¢ jako invertibilni matici K = (ki;)i=1..10,=1.10 ¢isel v rozmezi O -
25. Uvazujme blokovou Sifru, pfevadéjici otevieny blok 10 znaki otevieného textu OT na
Sifrovy blok ST 10 znakd predpisem ST = K* OT, tj. ST(i) = (ki1 *o(1) + kio*0(2) + ... +
ki.10*0(10)) mod 26 proi=1 ... 10. Tato blokova Sifra bude mit velmi dobrou difuzi, protoze
kazdy znak, dvojice nebo n-tice znaki otevieného textu se promitd do kazdého znaku
Sifrového textu, takze tyto a podobné charakteristiky otevieného textu se promitaji do vSech
znakl (nikoli jen Casti) Sifrového textu. Pii luSténi této Sifry bychom se vSak nezaméfili na
lusténi otevieného textu, ale pfimo klice. Pfi znalosti deseti blokl otevien¢ho a Sifrového
textu (OT*, ST¥) Ize snadno vypoditat celou kli¢ovou matici prostym fe$enim soustavy
linearnich rovnic (modulo 26). Pro kazdé¢ i =1, ..., 10 dostavame 10 linedrnich rovnic pro
klicové neznamé ki ; az k; 1o:

gTiX = km*OTlx + ki,z*Osz +..+ ki,lo*OTmX pro x=1, ..., 10,

z nichz je Ize snadno vypocitat.

9.6. Konfuze

Déle Shannon definoval druhou metodu, jak znesnadnit statistickou kryptoanalyzu, tzv.
konfuzi. Konfuze je metoda, jejimzZ cilem je ucinit vztah mezi statistickymi vlastnostmi
Sifrového textu a klice), viz originalni definice ,, The method of confusion is to make the
relation between the simple statistics of E and the simple description of K a very complex and
involved one®. Konflize u n-gramov¢ Sifry, spocivajici v nasobeni klicovou matici z vyse
uvedeného ptikladu neni dobra, nebot’ vztahy mezi Sifrovym textem a klicem jsou sice
"obsazné", ale piesto pomérné jednoduché (linearni).

9.7. Soucinové Sifry
Pro docileni dobré vlastnosti promichavani oteviené¢ho textu s klicem Shannon navrhl metodu
vytvareni Sifer opakovanym skladdnim - soucinem - n€kolika Sifer riiznych typt. Oznacime-li
substituci S, transpozici T a linearni Sifru L (napfiklad aditivni Sifra Vigenerova typu), pak
LSLSLT je soucinova Sifra, kterd na otevieny text aplikuje nejprve transpozici T, na vysledek
linearni Sifru L, substituci S atd. Kazda z dil€ich Sifer ma svlij vyznam pro tvorbu celkové
difuze a konfuze soucinové Sifry.

Definice: souéinova Sifra

Mgjme n Sifrovacich systémi S'= (Mi, C,K,E, Di), kde pro jednoduchost necht M =C =K
=M'=C'=K" pro vSechnai= 1,..., n. Necht' G je generator, ktery kazdému kli¢i k 0 K
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ptifadi n-tici klica {k(1), ..., k(n)} O K". Potom definujeme sou¢inovou §ifru S = S* $™* ....S'
jako Sifrovaci systém s mnozinou kli¢ii K, mnoZzinou otevienych texti M, mnozinou Sifrovych
textll C a dvojici zobrazeni {E, D} tak, ze pro kazdé¢ k [1 K definujeme {k(1),..., k(n)} = G(k),
kde G je vhodny generator posloupnosti {k(1)...., k(n)}, kterou nazyvame expandovany kli¢ k,
a

pro kazdé m 0 M definujeme ¢ = Ex(m) = E"oy( E™ 1) ... Elkary(m))),

pro kazdé ¢ 0 C definujeme m = Dy(c) = D'i1y( D) .. D"kwy(©))).

9.8. Uplnost

Uplnost patii k dobrym vlastnostem blokovych $ifer.

Definice: Uplnost je vlastnost, kdy kazdy bit $ifrového textu funk&ng zavisi na kazdém bitu
otevieného textu (ipInost vzhledem k otevirenému textu) a na kazdém bitu klice (Gplnost
vzhledem ke KIici).

9.9. Poznamka: Obecnéjsi pojeti difuze a konfuze
Vyse jsme pouzili pivodni Shannonovu definici difize a konfiize. U modernich Sifer je vSak
vhodné vztahovat vlastnosti difuze a konfuze soucasné jak na kli¢, tak na otevieny text. Proto
bychom mohli definovat diftizi obecnéji, napiiklad takto:

* Difuaze je vlastnost Sifry, odrazejici vliv otevieného textu a klice na Sifrovy text.
Miizeme ji délit zvlast na diftizi vzhledem k otevienému textu a na difizi vzhledem ke
klici:

* Diftze vzhledem k otevienému textu je vlastnost Sifry, odrazejici vliv oteviené¢ho
textu na Sifrovy text.

e Diftze vzhledem ke Kli¢i je vlastnost Sifry, odrazejici vliv klice na Sifrovy text.

Podobné bychom mohli definovat obecnéji i konflzi:

* Konfuze je vlastnost Sifry, odrazejici slozitost vztahu mezi otevienym textem, klicem
a Sifrovym textem. Mtzeme ji délit zvlast’ na konfuzi vzhledem k otevienému textu a
konfuzi vzhledem ke klici:

* Konfuze vzhledem k otevirenému textu je vlastnost Sifry, odrazejici slozitost vztahu
mezi otevienym a Sifrovym textem.

e Konfize vzhledem ke kli¢i je vlastnost Sifry, odrazejici slozitost vztahu mezi
Sifrovym textem a klicem.

9.10. Iterovana sifra
Definice: iterovana Sifra
Jestlize v souginové siffe S = S" $™' ... S jsou dil¢i Sifry stejné (aZ na moznou vyjimku prvni
a posledni $ifry), nazyvame S iterovanou Sifrou. Jednotlivé iterace S' nazyvame rundy, jim
odpovidajici transformace zaSifrovani (E') a odSifrovani (D) a jejich dil¢i klice (k(i))
nazyvame po fad¢ rundovni funkce zasSifrovani a odsSifrovani a rundovni klice.

9.11. Obecné metody dosazeni difuze a konfuze
U modernich Sifer, které vznikaly zejména pro pocitacové pouziti, je mozné sledovat fadu
originalnich myslenek, které byly pouzity pfi jejich kryptografickém névrhu. VétSina
modernich Sifer jsou iterované Sifry typu Exm) ® Exn-y® ... ® Exq). DilCi iterace jsou stejné
transformace, které jsou fizeny jen jinymi rundovnimi kli¢i k(1), ..., k(n), vzniklymi expanzi z
puvodniho Sifrovaciho klice k . Expanze vétSinou probihd v tzv. ptipravné fazi Sifrovani, kdy
se vyuziva faktu, ze je relativn€ dost ¢asu na slozité vypocty. Vyjimku tvoii ptipady, kdy dané
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Sifrovaci zatizeni mé dost vysoky vykon, ale malo paméti. V takovém ptipad¢ je mozné
rundovni kli¢e vytvaret za chodu schématu postupné a neukladat je. Pti tvorbé rundovni
funkce je tfeba dbat na to, Ze za jeji posledni operaci nasleduje opét prvni operace nasledujici
rundovni funkce, tj. prvni a posledni operace rundovni funkce by mély byt jiného typu, aby
jejich sloZzenim v sou¢inu nedochéazelo ke zjednoduseni (aby to nebyly komutujici Sifry,
naptiklad dvé substituce nebo dvé transpozice apod.).

Dalsi ¢asto uzivanou technikou je tzv. zaSuméni (whitenning), a to dvakrat — jednou pted
zpracovanim otevieného textu (pocateni zaSumeni, pre - whitenning) a podruhé tésné pred
vystupem z blokové Sifry (zavéreéné zasumeni, post - whitenning). ZaSuméni se provani
prostym nactenim pro tento piipad specialné vytvorenych rundovnich kli¢t na vstup. Tyto
rundovni klic¢e jsou pouzity jen pro zaSumeéni, v fadnych rundach se nepouziji. Uvedené
principy pouzila fada modernich pocitacovych Sifer, véetné standardit DES a AES.

9.12. Nahodné permutace na mnoziné {0,1}"
Moderni blokové Sifry by mély mit takovou vlastnost difuze a konflze, Ze bez znalosti
Sifrovaciho kli¢e by se mély jevit a byt nerozliSitelné od nahodnych permutaci na mnoziné
{0,1}", kde n je délka bloku. Potom znalost jakékoli dvojice (OT, ST) nepoméhé k odvozeni
moznych Sifrovych texti pro blizké oteviené texty nebo moznych Sifrovych texti pro blizké
oteviené texty apod.

Obr. : Nahodna permutace f na mnozing {0,1}"

Navic pochopitelné vlastnosti konfuze a difuze by mély zabranit tomu, aby ze znalosti mnoha
dvojit (OT, ST) el odvodit pouzity §ifrovaci kli¢ nebo se o ném ziskavala ndjaka uzZitecnd
informace. Zajistit takové pozadavky je velmi slozity ukol pti kryptografickém navrhu Sifry,
protoze ze Shannonovy teorie vime, Ze informace o kli¢i je dostatek uz v n¢kolika parech
otevieného a Sifrového textu.
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9.13. Priklad: iterovana sifra MBTM

Uvazujme, ze Sifra MBTM (zminéna v ptedchozich pfednaskach) je sama jednou rundou S
souCinove Sifry Se Se Se ... * S asledujme zasifrovani otevieného textu pii zvySovani poctu
rund. Zvolme proto nésledujici jednoduchy konkrétni ptiklad, v némz transpozice (16 na 16)
je dana kli¢ovym slovem VRES a substituce kli¢ovym slovem UTERY, viz obrazek.
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Obr.: Pfiklad iterované Sifry MBTM

Zjistime, ze S® =1 a Ze skladani nezvysuje difiizi Sifry. P¥i¢ina obou jevi je nasledujici. S jako
Sifru MBTM muizeme zapsat jako sou¢in S =S, o 1 * Ti 0 1 ® Si 10 2, kde Sy , 2 je prvotni
substituce monogramu na bigram, bigramy se pak chédpou jako monogramy, na néz se aplikuje
nasledna transpozice T =T y, 1 a poté se monogramy spoji v bigramy, na néz se aplikuje
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zpétna substituce S , 1. Z definice substituce bigram-monogram vime, Ze plati S, , 1 ®
Slit072 =L

Dale mame

S?=SeS= SZﬁtoil *Te Slit072 ° SZﬁtoil *Te Slit072 = SZﬁtoil N Slit072

S’=Se 8= SZﬁtoil *Te Slit072 * ( SZﬁtoil « T Slit072 )= SZﬁtoil O Slitoiz
S*= Sy 01 * T e S 02

S =S101 *T°* S| 102

S¢= S27t071 T Slit072

Pouzité transformace T je permutaci na mnozing {1, ..., 16} Sestého fadu, jak ukazuje
obréazek, takze T® = 1. Odtud

S°= S27t071 « TC Slit072 = SZﬁtoil o] Slit072 = 1.

7 8 9 10 11 12 13 14 15 16
3 7 11 15 2 101474 8 1216 1 5 9 13

6
6
111012 9 76 8 515141613 3 2.4 1
12 8 16/4/10/6 14 2 9 5 13 1 11 7 15 3
16 14 1315 8 ' 6 5 7 4 2 1 3 1210 9 11
135 1 914 6 2 1015 7 3 1116 8 4 12
1 2 3 4 5/6 7 8 9 101112 13141516
Obr.: Transpozice T

V tomto piiklad¢ jsme si ukazali, Ze je nutné dbat na vhodné fazeni dil¢ich Sifer ve vysledné
souc¢inové Siffe.

9.14. Priklady soucinovych Sifer: Hlavni Sifry
ceskoslovenské vojenské zpravodajské sluzby za
2.sv.valky

Tento odstavec vychazi zejména z ojedin€lé knihy [16]. O tom, Ze naSe Sifry lustili némecti i
Svédsti kryptoanalytici pfinesl informaci i David Kahn v [8]. Od zéii 1939 do roku 1940 se
pouzivala zejména Sifra TTS (aZ na kratké obdobi, kdy se pouzival tzv. ¢tvercovy klic, tj.
,kodova tabulka® 10x10) a poté v zavéru roku 1940 Sifra STT. Jednalo se o soucinové Sifry
slozené ze dvou transpozic a jedné substituce. Kromé nich byly jeste pouzivany Sifry
¢tvercovy kli¢, ST, SP, STP a tzv. zubatka. Némci je uméli lustit, od poloviny roku 1940 do
konce valky lustili az na vyjimky témét vSechny zpravy nasich zpravodajcti.

9.14.1. Substitucni tabulky
Substitu¢ni tabulky byly podobné.
Podle cisla dne v mésici se zacinala ¢islovat tato abeceda 45 otevienych znaka:
A,B,C,...,Z,CER,S, Z,.,2,-,11,2,..,9,0
Naptiklad 12.den v mésici se pouzilo A =12, ...,-=45,/=01,1=02, ..., 0 =11. Pouzivala
se také varianta, ze 12.den v mésici platilo A = 02,..., tj. zaCinalo se Cislem dne modulo 10.

9.14.2. Klice pro transpozice
K definovani transpozic se na pocatku valky urcovala hesla ze seznamu 11 hesel (tzv.
PB-1), pozd¢ji se do seznamu ptidavala dalsi slovni hesla.
U Sifer TTS a STT byla vzdy dvé hesla pro transpozici na kazdy den vybirana z knihy.
Zakladni varianta byla nasledujici: V uréené knize byla na dany mésic urcena jedna stranka.
V dany den se na fadku téhoz Cisla jako den vybralo prvni heslo (tzv. zaSifrovaci) ze zacatku
fadku (vSechna cela slova az do slova, obsahujiciho 15. pismeno od zacatku fadku) a druhé
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heslo (tzv. presifrovaci) od konce fadku (vSechna cela slova az do slova, obsahujiciho 15.
pismeno od konce fadku). Oc¢islovanim jednotlivych pismen ve slovnim hesle se ziskala fada
Cisel o proménné délce, minimalné vsak 15 ¢isel. Naptiklad pro 14.den se pouzilo zaSifrovaci
heslo ze za¢atku 14. ¥adku COTEDYCHCEMEMLUVIME=115164192936127 13 11
17 18 10 14 8, jako piesifrovaci heslo POTREBENABOZENSTVi=12101513426813
1118591416 17 7 z konce téhoz fadku.

Zdrojem byla zejména kniha: T.G. Masaryk: Svétova revoluce 1914-1918, vydani z r. 1925,
nakladatelstvi Orbis a CIN, Praha, série 41. az 45. tisic a dale text basné& NadSeni, majici 32
radku.

9.14.3. Sifra TTS

Sifra TTS pouzila nejprve prvni transpozici (tzv. zasifrovaci), poté druhou transpozici (tzv.
presifrovaci) a pak substituci, kdy se kazd¢é pismeno nahradilo dvojcifernym cislem podle ten
den platné substitucni tabulky.

U Sifrogramt systému TTS bylo mozné po rozd¢€leni Sifrového textu na dvojice Cislic
rozpoznat substituci velmi jednoduse podle nerovnomérného vyskytu znakt ,,01% az ,,45%,
pricemz jiné znaky se nevyskytovaly. UrCeni substituce jesté zjednoduSovalo to, ze se
nejednalo o obecnou substituci, ale o posun o konstantu. Po odstranéni této substituce se
lusténim do hloubky zjistila vysledna transpozice, z niz se poté odd¢lily ob¢ dil¢i transpozice.
Lusténi do hloubky umoziovalo vysilani zprav stejné délky, coz se délo dosti Casto u delSich
zprav, které se rozdelovaly na nékolik dil¢ich.

9.14.4.  Sifra STT
Sifra STT pouzila nejprve substituci (definovanou vyse pro dany den), poté prvni transpozici
(zasSifrovaci) a nato druhou transpozici (ptesifrovaci). Vyhodou bylo, ze transpozice rozd¢lila
puvodni desitkové a jednotkové cifry substitucni tabulky. LusSténi popsali némecti zajatci,
ktefi byli ve skupiné, lustici ceskoslovenské Sifry. Hlavni idea spocivala v urceni, zda
zaSifrovaci transformace méla sudy nebo lichy pocet cifer. V obou ptipadech dochazelo
k riznym charakteristikdm vyskytu jednotkovych a desitkovych ¢islic ve vysledném textu.
Té&chto pravidelnosti si povsimli jak némecti, tak Svédsti lustitelé, coz vedlo k rutinnimu
lusténi Sifrogramii.

9.14.5. Ctvercovy kli¢

Ctvercovy kli¢ byl pouze &étverec 10x10 poli, kde pismena abecedy, ¢asté bigramy a trigramy,
interpunkce a Cislice se zaSifrovavaly jako ¢iselné dvojice podle soufadnic daného vyrazu.
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10. Nejznaméjsi blokové Sifry

Nejznamé;jsi blokové Sifry pouzivaly a pouzivaji blok o délce 64 biti (DES, TripleDES,
IDEA, CAST aj.), v soucasné dob¢ se prechdzi na blok 128 bitli, ktery pouziva standard AES.

10.1. DES

vvvvvv

vetejné soutéze v roce 1977 schvalena jako Sifrovaci standard (Federal Information
Processing Standard FIPS 46-3) v USA pro ochranu citlivych, ale neutajovanych dat ve statni
sprave. Je soucasti mnoha pramyslovych, internetovych a bankovnich standardii (napt. ANSI
standard X9.32). Uz v roce 1977 mnozi upozoriiovali na jeji pfili§ kratky kli¢ 56 bitd, ktery
byl do ptivodniho navrhu IBM zanesen vlivem americké tajné sluzby NSA. DES se stala
pfedmétem intenzivniho vyzkumu a mnoha ttokt a diky tomu byly objeveny nékteré
teoretické negativni vlastnosti. Jedné se zejména o objev tzv. slabych a poloslabych klict,
vlastnost komplementarnosti a pozdé&ji i teoreticky tspéSnou lineédrni a diferencidlni
kryptoanalyzu. V praxi vSak jedinou zasadni nevyhodou zustaval pouze kratky kli¢. V roce
1998 byl zkonstruovan stroj (viz DES-Cracker), lustici DES hrubou silou, tj. vyzkousenim
vSech moznych klich. V soucasné dob¢ DES jako americky standard jiz skoncil (mtze byt
pouzivan jen v "dobihajicich" systémech a kvili kompatibilit¢) a misto néj byl piijat Triple-
DES, definovany normou FIPS 46-3, od 26.kvétna 2002 je v platnosti Sifrovaci standard nové
generace AES.

10.1.1. Stavebni prvky DES
DES je iterovana Sifra typu Ey(e) ® Exasy® ... ® Exa), pouzivajici 16 rund a blok délky 64 bita.
Sifrovaci kli¢ k ma délku 56 bitdi a je v inicializaéni fazi nebo za chodu algoritmu expandovan
na 16 rundovnich kli¢t k(1) az k(16), které jsou fetézci 48 bitli, kazdy z téchto bitt je
neékterym bitem ptiivodniho kli¢e k. Misto pocatecniho zaSuméni otevieného textu se pouziva
bezkliGova pevna permutace IP a misto zdvére¢ného zafuméni permutace k ni inverzni IP™.
Po pocatecni permutaci je blok rozdélen na dvé poloviny (L, R) o 32 bitech. Kazdé ze 16 rund
(1) transformuje (L, R) na novou hodnotu (L, R) = (R, f(R, k(1)) xor L), 1isi se jen pouzitim
jiného rundovniho klic¢e k(i). Po 16. rund¢ dochézi jesté k vymeéne pravé a levé strany: (L, R)
= (R, L) a zavérecné permutaci IP-1. DeSifrovani probiha stejnym zpiisobem jako zasifrovani,
pouze se obrati potadi vybéru rundovnich klica.
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Otevieny text

IP

L, / \ R,

P!

Sifrovy text

Obr.: Zakladni schéma DES
10.1.2. Rundovni funkce

Rundovni funkce f se skladéd z binarniho nacteni klice na vstup, nasledné pevné (nelinearni)
substituce na urovni 6bitovych znakl a poté transpozice na urovni bit. Timto zpiisobem se
dosahuje dobré¢ difuze i konfuze.
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Obr.: Rundovni funkce DES
10.1.3. S-boxy

Pouzité substituce se nazyvaji substitu¢ni boxy (S-boxy), jsou jedinym nelinedrnim prvkem
schématu. Pokud bychom substituce vynechali, mohli bychom vztahy mezi Sifrovym textem,
otevienym textem a kli¢em popsat pomoci operace binarniho s¢itani (xor), tedy linearnimi
vztahy. Pfi znalosti jednoho bloku otevieného textu bychom tak mohli sestavit soustavu 64
linearnich rovnic se znamymi bity OT a ST a 56 neznamymi bity klide K.

Vyjadiime-li vSak vztah mezi vystupnim bitem S-boxu a vstupnimi bity, obdrzime nelinearni
vztah, obsahujici kromé bindrniho souctu i souciny vstupnich bitl. Tato nelinearita je
prekazkou jednoduchého feseni rovnic, vyjadiujici vztah mezi OT, ST a K. Tento vztah si
ukédzeme na ptikladu S-boxu 3 na 3.
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S-box necht’ je dan nasledujici tabulkou.

X1 X2 X3 ) Y1 [Y2|Y3
0O[0|0JO|T1]|0
O(o0o|1]J0|1]0
O(1]0J0|1]0
O(1|1}J1]070
1/0JO0O)JO|1]1
10|11 ]0]1
11101 ]0]1
I{1]1}]1]00

Obr.: Priklad S-boxu

Proménné y lze vyjadrit jako funkce x pomoci bindrnich operaci + a * (v pocitacové praxi
oznacované jako XOR a AND). Pii vyjadieni jako mezikrok pouZzijeme negaci (X'= non x = x
+ 1), kterou oznacujeme ¢arkou. Podle tabulky vypocteme

V1= X1 *Xo*X3 + X1¥X X3+ XK X3 T+ XX *Xs.

(Pozn.: kazdy ¢len ve vyrazu pro y; odpovida hodnoté y; = 1). Upravime vztah tak, aby
neobsahoval negace a zjistime, zda se neda zjednodusit.

M BRSO3 STub Sl Gl ST b Sl i Sl p S Gl C B
= (X1 + 1)*X2*X3 + X1*(X2 + 1)*X3 + X1*X2*(X3 + 1) + X1*X2*X3 =
= (X1*X2%X3 + X2%X3) + (X1*X2*X3 + X1*X3) + (X1¥X2*X3 + X1¥X0) + (X1*%2%X3), 1.

Y1 = X1 X0 + X1%X3 + X2%X3

Y2 =1 +1= X1*X2 + X1*X3 + X2*X3 +1

¥3 = X1 T X1*X0%X3

Vidime, Ze vystupni bity jsou nelinearnimi funkcemi druhého a tfetiho fadu.

10.1.4. Linearni kryptoanalyza
Uvedené nelinearni vztahy se s ur¢itou pravdépodobnosti daji nahradit linedrnimi, na ¢emz je
zalozena metoda linearni kryptoanalyzy. Ta byla teoreticky tispéSn¢ pouzita proti DES v roce
1993 [21]. V roce 1994 byla tato metoda pouzita pro uréeni klide s 2* znamych nahodné
generovanych otevienych textd a se slozitosti 2* operaci (na 12 PC 99MHz trvala tato (iloha
50 dni).

10.1.5. Komplementarnost
Je zajimavé, Ze pfes tyto nelinearity plati tzv. vlastnost komplementéarnosti, objevena v roce
1976. Jde o to, ze pro kazdy kli¢ K a kazdy otevieny text M plati

Je-li C = DESk(M), potom non C = DES;;nx(non M).

Jinymi slovy, pokud pouzijeme negovany kli¢ na negovany otevieny text, méli bychom dostat
nahodny Sifrovy text, misto toho dostavame negaci Sifrového textu, patticiho k ptivodnimu
otevienému textu a kli¢i. Ditkaz vyplyva z této vlastnosti rundovni funkce: f(R, Ki) = f(nonR,
nonKi). Komplementéarnost snizuje slozitost ttoku hrubou silou o jeden bit.

10.1.6. Diferencialni kryptoanalyza
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Jinou metodou, ktera byla teoreticky Gspesné€ pouzita proti DES, je metoda diferencialni
kryptoanalyzy [22]. Ta zkouma jak se (bitové) diference v otevienych textech projevuji na
(bitovych) diferencich odpovidajicich Sifrovych textl. Vyuziva toho, ze nékteré diference
otevienych textl se projevuji na urcitych diferencich Sifrovych textl statisticky vyznamnéjsim
zpiisobem. Metoda diferencialni kryptoanalyzy DES byla popsana v roce 1990 (Biham,
Shamir). V roce 1992 byl pomoci ni vyluitén kli¢ DES s moznosti volby 2*7 otevienych textd,
analyzovalo se 2°° otevienych textil a provedlo se 2°7 operaci §ifrovani

10.1.7. Slabé a poloslabé klice

V roce 1976 byly popsany slabé a poloslabé klice. Pro slabé klice K plati: Ex(X) = X pro
kazdé X
Jsou to (hexadecimaln¢) tyto Ctyfi hodnoty:

01010101 0101 0101,

* FEFE FEFE FEFE FEFE,

* 1FI1F 1F1F OEOE OEOE,

* EOEO EOEO FIF1 F1F1.
Poloslabé klice vystupuji ve dvojicich (K1, K2) a plati pro né Ex2( Exi(X) ) = X pro kazdé X.
Bylo nalezeno 6 dvojic poloslabych kli¢i (K1,K2) :

* OIFEOIFEOIFEOIFE, FEOIFEOIFEOIFEOI,

 1FEOIFEOOEF10EF1, EOIFEOIFF10EF10E,

 O01EOO1EO001F101F1, EOOIEO01F101F101,

* 1FFEIFFEOEFEOEFE, FE1FFEIFFEOEFEOQE,

* O011FO11F010E010, EIFO11FO10E010EO1,

 EOFEEOFEFI1FEFIFE, FEEOFEEOFEF1FEF1.
Jedna se o dalsi teoretickou slabinu.

10.2. TripleDES

TripleDES [18] uméle prodluzuje kli¢ origindlni DES tim, ze pouziva DES jako stavebni
prvek celkem tfikrat s dvéma nebo tfemi rtiznymi kli¢i. Nejcasteji se pouziva tzv. varianta
EDE této Sifry, kterd je definovana ve standardu FIPS PUB 46-3 a v bankovni normé X9.52.
Vstupni data OT jsou zasifrovana podle vztahu ST = Exs( Dkz ( Exi(OT) ) ), kde K1, K2 a K3
jsou bud’ tfi rtizné kli¢e nebo K3 = K1. Varianta EDE byla zavedena z diivodu kompatibility,
nebot’ pti rovnosti vSech klict se z TripleDES stava piivodni DES. KIi¢ TripleDES je tedy
bud’ 112 bita (dva klice) nebo 168 bitt (tfi klice). I kdyz DES byla zlomena hrubou silou,
TripleDES (3DES) se povazuje za spolehlivou, protoze kli¢ je dostate¢né dlouhy a
teoretickym slabinam (komplementarnost, slabé klice) se da ptfedchazet. Proto je TripleDES
vedle AES platnym oficidlnim standardem, nahrazujicim DES. Pokud se setkate se zkratkou
3DES-EDE, je to prave popsana varianta. Navic ji lze, jako jakoukoliv jinou blokovou Sifru,
pouzit v riznych opera¢nich modech, naptiklad CBC (viz dale). Takova Sifra je pak oznacena
casto jako 3DES-EDE-CBC nebo kratce jen DES-EDE-CBC.
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Obr.: TripleDES-EDE
10.2.1. Varianty DES

Algoritmus DES ma vice variant. Nejznaméjsi je DESX, drobna modifikace DES, pouzivana
firmou RSA Security. Pouziva 128 bit klice, pficemz jeho prvni polovina je naxorovana na
otevfeny text pfed prichodem DES a druhd polovina je pouzita jako kli¢ k DES. Na vystup z
DES je jesté naxorovana dalsi hodnota, odvozend z ptivodnich 128 biti klice.

10.3. AES

Jak postupovaly snahy o utok hrubou silou na DES, americky standardiza¢ni ufad zacal
pfipravovat jeho ndhradu - Advanced Encryption Standard (AES). Proto bylo 2.1. 1997
vypsano vybérové fizeni na AES, do néhoz se piihlasilo 15 kandidatt. NIST uspotadal
celkem cCtyfi pracovni konference a nékolik vybérovych kol. Nakonec z péti finalisti byl
vybran jediny vitéz, kterym se stal algoritmus Rijndael (doporucena vyslovnost je "Réjndol" s
mirné polknutym o nebo "Rejndal"). Jako AES byl pfijat s i€innosti od 26. kvétna 2002 a byl
vydan jako standard v oficidlni publikaci FIPS PUB 197 [17].

AES je blokova sifra s délkou bloku 128 bitii, ¢imz se odlisuje od soucasnych blokovych
sifer, které mély blok 64 bitovy. AES podporuje tfi délky klice: 128, 192 a 256 bithav
zavislosti na tom se ¢aste¢né meéni algoritmus (pocet rund je po fadé 10, 12 a 14). VEétsi délka
bloku a delsi kli¢e zabraiiuji mnoha utoktm, které byly aplikovatelné na DES a jiné blokové
Sifry. AES ma domovskou stranku http://csrc.nist.gov/encryption/aes/, ktera je vénovana vzniku,
konferencim, védeckym zpravam a dal§im informacim. AES nema slabé kli¢e jako jeho
ptedchidce a mél by byt odolny proti v§em znamym ttokdm, i proti nejnovéjSim metodam linearni a
diferencialni kryptoanalyzy. Na referen¢nim pocitac¢i 200 MHz Pentiu Pro PC byla dosaZena
rychlost zasifrovani cca 30 - 70 Mbitli/s podle pouzitého programovaciho jazyka a délkach
klic¢e. Algoritmus zaSifrovani i odSifrovani se da vyhodné€ programovat na riiznych typech
procesort, ma malé naroky na pamét’ i velikost kddu a je vhodny i pro paralelni zpracovani.
Pokud pujde vse podle ptedpokladi, AES bude platnym Sifrovacim standardem po nékolik
desetileti. Proto se predpoklada, ze bude mit obrovsky vliv na pocitatovou bezpecnost.
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10.3.1. Popis
Autory AES jsou belgicti kryptologové Joan Daemen a Vincent Rijmen. AES je 128bitova
blokova Sifra, kterd podporuje tfi délky klice: 128, 192 a 256 bith. Oznacime-li délku klice
(Nk) jako pocet 32-bitovych slov, mame Nk = 4,6 a 8. AES je iterativni Sifra, pficemz pocet
rund Nr se méni podle toho, jak dlouhy kli¢ se zpracovava: Nr = Nk + 6, tj. je to 10, 12 nebo
14 rund. Toto opatfeni odrazi nutnost zajistit konfuzi vzhledem ke kli¢i. Algoritmus pracuje s
prvky Galoisova t&lesa GF(2®) a s polynomy, jejichZ koeficienty jsou prvky z GF(2®). Bajt s
bity (b,...,bo) je proto chapan jako polynom bsx” + ... +b;x"' + by a operace "nasobeni bajti"
odpovida nasobeni t&chto polynomi modulo m(x) = x* + x* + x> + x' + 1.

10.3.2. Rundovni klice
AES vyuziva 4 + Nr*4 rundovnich klict (32-bitovych slov), které se definovanym zptisobem
derivuji ze Sifrovaciho klice. Pfed zahdjenim prvni rundy zaSifrovani se provede tivodni
zasuméni, kdy se na otevieny text naxoruji prvni ¢tyfi rundovni klice (128 bitti na 128 bith).
Potom nésleduje Nr shodnych rund (s vyjimkou posledni, kdy se neprovede operace
MixColumn), pti kterych vystup z kazdé ptedchozi rundy slouzi jako vstup do rundy
nasledujici. Tim dochazi k postupnému mnohonasobnému zesloZzit'ovani vystupu.

10.3.3. Runda

Na pocatku kazdé rundy se vzdy vstup (16 bajtit) naplni postupné zleva doprava a shora dold
po sloupcich do matice 4x4 bajtli A = (a;j) i=0.3,j-0.3 - Na kazdy bajt matice A se zv1ast’ aplikuje
substituce, dana pevnou substitu¢ni tabulkou ByteSub. Potom se fadky matice A cyklicky
posunou postupné o 0-3 bajty doleva (operace ShiftRow, prvni fadek o 0, druhy o 1, tfeti o 2
a ¢tvrty o 3), ¢cimz dochdazi k transpozici na tirovni bajtti. Déle se na kazdy jednotlivy sloupec
matice aplikuje operace MixColumn, ktera je substituci 32 biti na 32 bit. Tuto substituci lze
vsak popsat linearnimi vztahy — vSechny vystupni bity jsou néjakou linedrni kombinaci
vstupnich bitti. Oznac¢ime-li jednotlivé bajty v ramci daného sloupce matice A (shora dol1)
jako ag az as, pak vystupem budou jejich nové hodnoty by az bs, podle vztahti

Obr.: Rundovni funkce AES
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by = 0x02*ay [ 0x03*a; U 0x01*a, [J 0x01*a; ,
b1 = OXOl*ao O 0X02*a1 O OXO?)*az O 0X01*33 ,
b2 = OXOl*ao O OXOI*a1 O OXOZ*az O 0XO3*33 ,
b; = 0x03*ay [J 0x01*a; U 0x01*a, [J 0x02*a; ,

kde nasobeni je zmin&né nasobeni prvkit GF(2%). Konstantni prvky tohoto pole jsou

v soustave rovnic vyjadieny hexadecimalné (s prefixem 0x). Jako posledni operace rundy se
vykona transformace AddRoundKey, v ramci niz se na jednotlivé sloupce matice A zleva
doprava naxoruji 4 odpovidajici rundovni klice. Tim je jedna runda popsana a zac¢ina dalsi. Po
posledni rundé se Sifrovy text jen vyc¢te z matice A.

Pti odsifrovani se pouzivaji operace inverzni k operacim, pouZzitym pfi zaSifrovani, nebot’
vSechny jsou reverzibilni.

Podrobny popis Ize nalézt v [17].

10.3.4. Poznamka: Vlastnosti substitu¢niho boxu AES
Nelinearity v AES se objevuji pouze v substituci ByteSub. V roce 2002 bylo zjisténo, ze
vzajemné vztahy vystupnich (yl,..,y8) a vstupnich (x1,..,x8) bitl 1ze popsat implicitnimi
rovnicemi f(x1,..,x8,y1,..,y8) = 0 pouze druhého tadu [19]. Dale bylo v témze roce zjisténo, ze
funkce jednotlivych vystupnich bitli maji mezi sebou tento linearni vztah: y; = y1(Dy; * x) + ¢,
kde c je binarni konstanta a D j jsou konstantni binarni matice 8x8, j = 2...8 [20].

10.3.5. Poznamka: MixColumn jako linearni transformace
Podivejme se na prvni rovnici v transformaci MixColumn:
by = 0x02*ay O 0x03*a; O 0x01*a, [0 0x01*a;.
Ukazeme, Ze vystup je linedrni funkei vstupti, a to naptiklad na prvnim sc¢itanci v = {02} *a,
kde a = {a;, a, as, a,, a3, a,, a;, a,}. Mame
1 7,76, 5. 4 3 2 1 0

v={02}*a = (x )*(a;x TasXx Tasx +a,x +a;x +a,x +a;x +a)x ) =

8, 7, 6, 5 4 "3 2 1
= (a;X tagX +asx +a,x +azx +a,x +a,;x +ayx ) =

8, 7,6, 5 "4 "3 2 1
= (a;X tagx t+asx +a,x +azx +a,x +a,;x +ayx ) +a,*m(x) =

8, 7,6, 5 "4 "3 2 1
= (a;x tagx tagx +a,Xx +a;x +a,x +a;x +apx ) +

8 4,73 1

a;X +a,x +a,x tax t+a;=

7, 6, 5 4 3,2 1
= (agx tasx ta x (a3 +a5)x +(a, + a;)x ta;x +(a; + a;)x +a; =
= {ag, as, 8y, (33 + a7), (8, + a7), a1, (8 + a7), a7}
Ukézali jsme, ze transformace a - {02}*a je linearni, a to:
{373 Agy A5y Ay, A3, Ay, Ay, 30} - {aﬁa A5y Ay, (a3 + a7)9 (az + a7)3 a;, (ao + a7), a7}°

Podobné bychom vyjadfili 1 ostatni s¢itance v rovnicich pro MixColumn. Cela operace

MixColumn, ptevadéjici 32bitovy sloupec na 32bitovy sloupec je tak linearni transformaci 32
vstupnich bitti na 32 vystupnich bitii a 1ze popsat konstantni matici.
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