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Abstrakt

Cilem tfech pfednasek (Symetricka kryptografie 1., II. a III) je

a) ukdzat, ze moderni kryptologie se zabyva mnohem $ir§im okruhem véci nez jen

utajovanim zprav a jejich lusténim,

b) sezndmit s nékterymi novymi myslenkami,

c) a vénovat se vice jedné ¢asti moderni kryptologie, tzv. symetrickym schématim.
Vzhledem k rozsahu téchto prednasek, které maji ivodni prehledovy charakter, nebude mozné
postihnout ani kliCové, ani nejkrasnéjsi myslenky této védy, ale jen nékteré nejpouzivané;si.
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zatizeny subjektivnim vykladem.
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1. Rozvoj kryptologie a souvislosti

Klasicka kryptografie se zabyvala predevs§im Siframi, tj. zpisoby utajeni zprav. Patiily sem
zejména Sifrovaci systémy jako jednoducha zaména, jednoducha a dvojita transpozice,
Vigenerova Sifra a podobné. Casto jsou nazyvany historické Sifrovaci systémy.

Druha svétova valka pfinesla nebyvaly zajem o kryptografii i o kryptoanalyzu. O diive
zatajovany 1 opomijeny obor se najednou zacaly zajimat hlavy stat a generalni Staby armad.
Neni divu, kryptoanalytici jim piindSeli €isté informace z nejvyssich mist veleni nepfitele, bez
jediného vystielu a bez rizika. Kryptoanalyza se stala tichou, neviditelnou a u¢innou zbrani.
Kvalitni kryptografie byla naopak obrannym Stitem, ktery umoznil dopravovat tajné zpravy
jak do tylu nepfitele, tak na frontu. Nebylo to poprvé, kdy kryptografové a kryptoanalytici
zaséahli ptimo do bojli, aniz by opustili své kancelafe daleko od fronty. Fascinujici historii
kryptologie od davné minulosti az do osmdesatych let minulého stoleti popisuje jedine¢na
kniha Davida Kahna [8].

Ve druh¢ svétové valce prinos kryptoanalytikli vyvrcholil. Byl tak nepiehlédnutelny a Siroky,
ze zaséahl na vSech frontdch a ovlivnil v§echny hlavni val¢ici strany. Proto si po vélce vSechny
mocnosti zacaly budovat mohutna kryptograficka a lustici centra, kryptograficka zatizeni byla
zatazena do kategorie zbozi dvojiho uziti a posuzovana stejn¢ jako vyvoz tankli nebo letadel.

o e : oy

D, SA, ht://ww.nsa.gv/

Obr.: Budova NSA, Fort Meade,

Zacalo se vice dbat na rozvoj teorie. V ramci tohoto povalecného déni Claude E. Shannon
nejprve v roce 1948 publikoval praci A Mathematical Theory of Communication [1], kterd
je pokladana za zaklad teorie informace, a rok poté praci Communication Theory of Secrecy
Systems [2], kterd je pokladdna za zéklad moderni kryptologie. Neni bez zajimavosti, Ze byla
publikovana diky nepozornosti vladnich agentii, méla zistat utajena.

Shannon vyuzil pojmil z teorie informace k ohodnoceni bezpecnosti znamych Sifer. Definoval
entropii jazyka, vzdalenost jednoznacnosti, dokazal absolutni bezpecnost Vernamovy Sifry,
zavedl pojmy difize a konflze a ukazal, jak posuzovat a konstruovat Sifrové systémy
kombinaci riznych typt Sifer. Zavedl také model komunikacniho kanalu, ktery se pouziva pii
popisu kryptografickych systémii dodnes.

Necekané impulsy pro kryptologii pfinesla pocitacova revoluce v sedmdesatych letech. Nové
technologické moznosti piinesly nové koncepty. Vznikly moderni blokové Sifry a byl objeven
princip kryptografie s vefejnym klicem [5], [6]. Ochrana dat ve statni sféfe v USA si pak
vynutila i vydani vetejné "statni" Sifry DES [9].
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Priimysl informacnich a komunika¢nich technologii prevratil ptivodni povalecny koncept co
nejveétsiho zahalovani kryptologie do statniho aparatu. Kryptologie dostala nové impulsy a
vymkla se statni kontrole.

V roce 1982 se konala prvni vefejna mezinarodni konference kryptologii a o dvacet let
pozd¢ji se tato véda a jeji aplikace probiraji nejméné na dvaceti mezinarodnich konferencich
rocné [10].

Sifrovaci technologie se dostaly do domacich po¢itati, mobilnich telefont, internetu a
bankovnictvi. Vznikla fada novych myslenek v kryptografii i v kryptoanalyze. Na pfelomu
tisicileti byly objeveny nové principy kryptoanalyzy. Dokonce se spekuluje, ze se vyrovnava
potencidl tajné statni védy a vefejné kryptologie.

Na prelomu tisicileti se také na vetejnost po 50 letech od svého vzniku dostavaji odtajnéné
informace o lusténi ve druhé svétové valce. Vetejnost soucasné zacina postupné odhalovat
skute¢ny cil mohutnych odposlouchévacich objektl a umisténi modernich podzemnich
Spionaznich a lusticich center tajnych sluzeb. [11]

Obr.: Centrum F83, rozsahlé podzemni pracovisté systému Echelon

Po ukonceni studené valky v poslednim desetileti minulého stoleti dochazi k preméné
zaméteni téchto center na primysloveé orientovanou Spionaz. Do této pasti padaji nakonec i
vlastni spojenci. Navic se projevuje mezinarodni terorismus. Na jedné stran¢ existuji snahy o
omezovani kryptografie z obavy z jejiho zneuziti teroristy a zlo€inci, na druhé stran¢ je silna
snaha vefejnosti o absolutni uvolnéni kryptogratie z divodu ochrany vlastniho soukromi.
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Obr.: Budova lustitelské sluzby v Moskvé

2. Nové myslenky kryptografie

Pocitacova revoluce piinesla fadu novych myslenek, které¢ jsou velmi krasné a svym
zpusobem fantastické [5], [6]. V tomto tivodu jich uvedeme ve zkratce jen n€kolik.

21. Jednosmérné funkce
Prvni z nich jsou jednosmérné funkce. Jsou to takové funkce f: X — Y, pro néz je snadné z
jakékoli hodnoty x [ X vypocitat y = f(x), ale pro n¢jaky ndhodné vybrany obraz y [ f(X)
nelze (neumime, je to pro nas vypocetné nemozné) najit jeji vzor x U X tak, aby y = f(x).
Ptitom vime, ze takovy vzor existuje nebo jich existuje dokonce velmi mnoho. Je to tieba jako
kdyz smichame dv¢ slozky lepidla. Za n¢kolik vtefin vytvofi novou slouceninu se zcela
novymi vazbami atomil a molekul, které nelze jednoduse rozpojit a vratit do ptivodni podoby.
Podobné to probiha s ohromnymi ¢&isly. DokaZeme je snadno spojit vynasobenim. Cislo, které
obdrzime, mé vSak zcela jinou "molekulovou" strukturu, pivodni dvé slozky pevné vaze v
nove ¢iselné slouceniné a my v souc¢asné dobé nezname dostatecné rychlou metodu jak tato
Cisla separovat.

—_
—_— o

teoreticky existujici,
vipocetné nemoiné

Obr.: Jednosmérna funkce
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2.2, Hasovaci funkce

Prvni odnozi jednosmérnych funkci jsou tzv. haSovaci funkee, které umi vytvofit z jakkoliv
velkych dat jejich identifikator - digitalni otisk dat. Data 1ze nyni identifikovat (ato i z
pravniho hlediska) podle jejich digitadlniho otisku majiciho fadové par set bita.

Hasova
funkce

jakkoli dlouhy
vstup (GByte)

délky (160 biti)

vystup kratké

Obr.: HaSovaci funkce

2.2.1. Kontrola shody databazi, otisky dat
Uved'me si priklad banky, kterd uklada vSechna data ze vSech ucti klientli do databazového
systému, ktery je on-line zalohovan, takze se vyskytuje soucasné na ttech, geograficky
vzdalenych mistech Evropy. V urcity okamzik je nutné zjistit, zda tyto systémy jsou opravdu
totozné. Proto na urcitou dobu uvedeme databaze do klidu. Nyni bychom mohli klasicky
prenaset z jednoho i druhého zélozniho centra jednotlivé sektory pevnych diskli nebo
z4dznamy v databazi do centra a porovnavat je fetézec za fetézcem. Mozna za nékolik dni nebo
tydni bychom mohli byt hotovi, v zavislosti na objemu dat a ptfenosové kapacité spojeni.
Misto toho vSak staci na vSech tfech mistech vypocitat pouze hasovy obraz databazi nebo
jednotlivych jejich ¢asti (sekcei apod.) f(db) a prenést tyto obrazy k porovnani do centra. Na
rozdil od jejich vzort se jednd jen o stovky bitli. Pokud jsou hodnoty f(db;), f(db,) a f(dbs;)
shodné, mame jistotu, zZe se databaze nebo jejich €asti nelisi ani o jeden bit. Digitalni otisky
dat ptisobi stejné jako otisky prstii. V fad¢ zemi byly digitalni otisky dat z hlediska
identifikace dat nepfimo legislativné postaveny na roven otiskil prstii.

db] = dbz = db3 ?
f(dby) = f(db,) = f(dbs) =

A
§ B

Building

Obr.: Kontrola shodnosti vzdalenych rozséhlych databazi
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2.2.2. Prokazovani autorstvi
Hasovaci funkce se mohou pouzit i k prokazani autorstvi napiiklad timto zpisobem. Nékdo
vytvoti ur€ité dilo (naptiklad objev z urcité oblasti), nechce vsak z urcitych divodi toto dilo
zvetejnit ihned, ma vSak obavy, aby pozdéji nékdo nemohl popfit, ze dilo je jeho a vzniklo uz
tieba pfed ne¢kolika lety nebo mésici. Postaci zverejnit digitalni otisk (hash) tohoto dila.

Piedpovéd viyvoje ekonomiky v Ceské republice roce 2004 je popsana v
praci, kterou zvetfejnim 1.1.2005.
SHA-1(mojeprace.doc) =
A085F5701D56B55CAS5843ED952546A88ED6OF80D9
Alois Predvidavy, 11.11.2003

Obr.: Prokazovani autorstvi

2.2.3. Ukladani prihlasovacich hesel
Dalsi zajimavou aplikaci hasovacich funkci je ukladani prihlasovacich hesel v pocitacovych
systémech. Hesla uzivateld, passwordy pswd;, nemohou byt ukladana do systémi piimo,
protoze by je Slo jednoduse vyhledat a zneuzit. Ukladaji se proto ve formé h(pswd;), kde h je
hasovaci funkce. Diky jeji jednocestnosti neni z této hodnoty, uloZzené v systému, mozné
odvodit vlastni hodnotu piihlaSovaciho hesla pswd;, vylou¢ime-li snadné passwordy a
slovnikovy ttok na né. V redlnych systémech se navic pouziva metoda soleni znesnadnujici
slovnikovy tutok.

uzivatel hash(password)
~ BILA  A085F5701D56B55CA5843ED952546A88ED6F80D9
NAHLOVSKY BDE45D6S52F5640A059CD5856454E4A488B40458
Sip 014DA256B954CF65E156200C00A127521D45A44E

Obr.: Ukladani ptihlasovacich hesel

2.3. Jednosmeérné funkce s padacimi vratky
Druhou odnozi jednosmérnych funkci jsou jednosmérné funkce s padacimi vratky. Byvaji
také nazyvany jednosmérné funkce se zadnimi vratky, pokud je ziejmé, Ze se nejedna o
piratska vratka do systému.

S~

~—~

—— —

padaci vratka Inv(f)

Obr.: Jednosmérné funkce s padacimi vratky
Pomuzeme si ptimérem. Do hladomorny mohou byt uvrzeni vSichni, ale jen ten, kdo zna tajny

kamen, miize po zatlaeni na né&j oteviit tajny vychod. Jednosmérné funkce s padacimi vratky
zpusobily revoluci v moderni kryptologii. Jsou to takové jednosmérné funkce f, které 1ze
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invertovat jen za ptedpokladu znalosti jejich padacich vratek. Tato podminka se vztahuje
nejen na transformace jako celek, ale 1 pro jednotlivé funk¢ni hodnoty. Je to obdoba klic¢e k
postovni schrance. VSichni do ni mohou vhazovat dopisy, ale jen vlastnik kli¢e od schranky ji
muze vybrat a precist si vSechny dopisy.

Padaci vratka nazyvame privatnim klicem (d), ktery umi funkci f invertovat, tj. systematicky
umét vypocitavat vzory od predloZenych obrazii. Ptiklady s postovni schrankou a
hladomornou ukazuji také vlastnost asymetrie - vypocitat funkéni hodnotu y = f(x) mohou
vsichni nebot’ je to pro vSechny vetejné dostupny tkon, ale jen vlastnik privatniho klic¢e d
muze tuto akci invertovat, tj. vypocitat £ (y).

Verejnou cestu (E) charakterizuje verejny kli¢ (e) a privatni cestu (D) ven privatni kli¢ (d).
Protoze jsou ob¢ cesty rizné, odpovidajici funkce oznacujeme riizn€. Mame tedy
transformace

y = f(x) = Ee(x)
a
x = f'(y) = Duly).

U jednocestnych funkci s padacimi vratky pak plati, Ze pro kazdy (ito¢nikovi neznamy)
klicovy par (e, d) a pro skoro vSechna y je vypocetné nemozné nalézt takoveé x, ze y = E¢(X).

Poznamka: Pro ta y, které si uto¢nik vytvoii saim, nebot’ pro libovolné x mize
vypotitat y = E«(x), je pochopitelné schopen inverzi x = ' (y) uréit. Také pro uréité kli¢ové
pary, které si vytvoii sdm, je schopen z transformace E. odvodit Dy. Definice proto musi
obsahovat kvalitativni neschopnost uto¢nika systematicky invertovat zvolené nebo zadané
obrazy jednosmérné funkce s padacimi vratky.

2.4. Asymetrické kryptografické systémy
Prvni aplikaci jednocestnych funkci s padacimi vratky jsou asymetrické kryptografické
systémy, z nichz nejprve uvedeme Sifrovaci systémy s verejnym kli¢em. U historickych
symetrickych Sifrovacich systémi bylo nutné na ob¢€ strany komunika¢niho kanalu dopravit
stejné klic¢e — odesilateli kli¢ pro zaSifrovani a piijemci (tentyz) pro odSifrovani. U
asymetrickych kryptosystému (kryptosystém s vefejnym klicem), které jsou urceny pro
Sifrovani, je mozné kli¢ pro zaSifrovani poslat neutajen¢ nebo ho rovnou uvetejnit v
telefonnim seznamu. V tajnosti se uchovava jen kli¢ privatni. V praxi to funguje tak, ze
uzivatel si oba dva klice, které¢ nazyvame klicovy par, vygeneruje a vetejny kli¢ poskytne
potencialnim komunikujicim stranam. Poté je uz schopen od kohokoliv pfijimat zasifrované
zpravy, kter¢ je schopen rozsifrovat za pouziti privatniho klice. Ostatni uzivatelé znaji jen
jednosmérnou funkci E. a pro libovolnou zpravu x umi vytvofit ¢ = E¢(X), tj. zaSifrovat ji.
Nikdo, kromé ptijemce, vSak neumi invertovat zachyceny Sifrovy text, protoze nezna padaci
vratka.
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Vetejny kli¢ pro zaSifrovani e

Otevie Transformace Sifrovy text
ny text zaSifrovani - ¢ = Ee(m)
m E.

T
|
|
|
l
Obr.: Asymetricky Sifrovaci systém

2.5. Digitalni podpisy
Dalsi aplikaci jednocestnych funkci s padacimi vratky jsou digitalni podpisy (obecné
kryptografické systémy pro digitalni podpis). V piipadé operaci Sifrovani a odSifrovani platilo
D¢E. = I. Uvazujme na okamzik, ze transformace E. a D4 jsou komutativni (nemusi tomu tak
vzdy byt), tj. E.Dg =1 a vysvétlime princip digitalniho podpisu.
M¢jme né&jaky dokument (smlouvu apod.) m a prislusny kryptosystém s vetejnym klicem (E,
Dq). Dokument m podepiseme tim, kdyz k nému pfipojime hodnotu podpisu p = Dg(m). Proc¢?
Kazdy si mize vetejnou transformaci E. ovéfit, ze Ec(p) = EcD4(m) = m, tj. Ze m a p patii k
sob¢. Pfitom hodnotu p z m mohl vytvoftit pouze vlastnik padacich vratek - privatniho
podpisového klice d. Aby to fungovalo spravné, musi byt jesté zajisténo, ze transformace (E.,
Dy) patii opravdu danému clovéku. Toto ujisténi obvykle poskytuje nezavisla tieti strana,
certifika¢ni autorita, ktera spojuje identitu uzivatele s jeho transformaci E. (tj. s jeho vefejnym
kli¢em).
Poznamenejme na okraj, Ze 1 v této ilustraci principu digitalniho podpisu musi m mit urcity
format (nemtize to byt ndhodny fetézec), jinak by uto¢nik mohl pro libovolné zvolené
prezentovat E(r) jako zpravu m a hodnotu » jako jeji podpis p, nebot’ plati Ec(p) = m.
V obecnéjsich schématech digitalniho podpisu aplikujeme vefejnou transformaci E. na dvojici
(m, p) a obdrzime nikoli data (m) jako v pfedchozim vykladu, ale pouze prvek z mnoziny
{Ano, Ne}, tj. rozhodnuti, zda podpis je platny nebo neplatny. Tak pracuji schémata
digitalniho podpisu s dodatkem. Pokud je vysledkem piimo zprava m, jsou to tzv. schémata
digitalniho podpisu s obnovou zpravy. Transformace E. a D4 nemusi byt vzdy zaSifrovaci a
odsifrovaci transformace. V ptipadech schémat digitalnich podpist hovofime o transformaci
podepisovaci a transformaci ovérovaci.
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Certifikat podepisujiciho

Veftejny kli¢
podepisujiciho

Jméno CA,
sér. C. certifikatu

v

Vetejny oveétovaci klic
| e

Otevieny Podoi Transforma
evieny OCRE ce ovéfeni
text m p = D(m) E {ANO, NE;
e

! e
| 1 Otevieny 1
: textm !

Obr.: Asymetricky systém pro podepisovani zprav

2.6. Nepopiratelnost
Digitalni podpisy maji také onu praktickou vlastnost, ze pfi pfipadném sporu mtize tieti
nezavisla strana rozhodnout, zda podpis je platny nebo nikoli, aniz by musela znat jakékoliv
privatni kli¢e. To v éfe symetrické kryptografie nebylo mozné. Naptiklad u piijaté Sifrované
zpravy nebylo mozné prokézat, zda ji skute¢né vytvoftil odesilatel nebo si ji vymyslel
piijemce. Z divodu symetrie piipadny soudce nema moznost ani se znalosti tajného klice
rozhodnout, kdo zpravu vytvoftil. Tuto sluzbu je vS§ak mozné i u symetrickych technik zajistit
pomoci nezavislé tieti strany. Obecné ovéteni toho, zda se néjaka akce stala nebo ne,
nezavislou tfeti stranou, se nazyva nepopiratelnost.
Na obrazku vidime zachyceny Sifrovany dopis Marie Stuartovny. Lustitel, ktery znal Sifrovaci
kli¢, vlozil zavérecnou Cast zpravy, zadajici sdéleni jmen a adres spiklencti, spolupracujicich
s Marii Stuartovnou. Na zaklad¢ toho byli spiklenci odhaleni.
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Obr.: Sifrovany dopis Marie Stuartovny [13]

Zajisténi integrity pfenasenych (Sifrovanych) zprav je kupodivu velkym praktickym
problémem mnoha modernich systémil a pretrvava do soucasnosti, stejn¢ jako mytus, ze

[ 24

Sifrovani fesi vSechny problémy bezpecnosti.

Vlastimil Klima http://www.lec.cz Strana 10



2.7. Dalsi mysSlenky moderni kryptografie
Zajimavych mySlenek moderni kryptografie je mnohem vice, nez jsme zminili, ur¢it¢ sem
patii také vymeéna tajného klice na nechranéném komunika¢nim kandlu, systém sdileného
tajemstvi, hrani karetnich her na dalku bez moznosti podvadéni, souc¢asny podpis smlouvy
smluvnimi stranami najednou, protokoly vymény klicli, vzajemné autentizace, prikaz néjaké
znalosti bez jejiho odhaleni apod.

3. Moderni kryptografie a bezpe¢nostni cile

Moderni kryptografie, kterou mtizeme datovat od sedmdesatych let dvacatého stoleti, se
zabyva 1 jinymi sluzbami (neZz je pouhé utajeni), které se uplatiiuji v oblasti komunikacnich a
pocitacovych technologii, a to nejen ve vladnim (jako diive), ale i v soukromém sektoru.

3.1. Bezpeénostni cile
Moderni kryptografie zajiStuje nasledujici bezpe€nostni cile:

* Diivérnost dat — tj. utajeni informace pted neopravnénymi uzivateli. Existuje fada
pristupt, jak zajistit daveérnost dat. Naptiklad fizenim fyzického piistupu k datim nebo
kryptografickymi metodami, kdy se data ptevedou do nesrozumitelné podoby
Sifrovanim.

* Integrita dat — tj. zajiSténi, aby data nebyla imysIné nebo neimyslné zménéna
neopravnénym uzivatelem, naptiklad pozménénim, vlozenim, smazanim ¢asti dat nebo
jejich zopakovanim ve zpraveé apod.

* Autentizace entit - ovéfuje proklamovanou identitu danych entit (uZivatele, pocitace,
zafizeni, programu, procesu apod.).

* Autentizace dat - ovéiuje proklamovanou identitu dat, tj. naptiklad jejich obsah, Cas
jejich vzniku, jejich piivod apod. VedlejSim produktem autentizace dat je zajisténi
jejich integrity.

* Nepopiratelnost — zajist'uje, aby dany subjekt nemohl pozdé¢;i popfit to, co piedtim
vykonal. Je-li zajisténa nepopiratelnost, pak v ptipad¢ sporu dvou stran muze diky ni
tieti (nezavisld) strana rozhodnout o tom, zda dany ukon prob¢hl nebo ne.
Nepopiratelnost miize byt mnoha typu, napiiklad se rozeznava nepopiratelnost tykajici
se vytvoreni zpravy (ochrana proti tvrzeni ptivodce, Ze zpravu nevytvoril), dale
nepopiratelnost odeslani, podani, pfenosu a ptijmu zpravy.

* Rizeni piistupu — tj. zajisténi, e pouze opravnéné subjekty maji pristup
k definovanym objektiim (zdrojtim)

* Adalsi

3.2. Zakladni kryptografické sluzby
Mezi zékladni kryptografické sluzby patii diivérnost, integrita, autentizace a
nepopiratelnost. Pomoci nich se da zajistit vétSina bezpecnostnich cild.

Poznamenejme, ze uzivatelem nemusi byt vzdy osoba, v kontextu konkrétniho informacniho

nebo komunika¢niho systému to miiZze byt program nebo proces, zpravou nemusi byt e-mail,
ale maze to byt libovolny soubor dat, program, polozka v databazi apod.

Vlastimil Klima http://www.lec.cz Strana 11



3.3. Kryptografické nastroje
Moderni kryptografie ma pro zajisténi bezpecnostnich cili fadu kryptografickych nastroj,
které rozsitily piivodné jediny cil — utajeni a jediny nastroj - Sifry. Mezi kryptografické
nastroje (kryptografické mechanismy) patfi:

« Sifrovaci systémy

* HaSovaci funkce

* Generatory nahodnych znakt

* Autentizacni kody zprav a klicované hasové autentizacni kody zprav

 Sifry s vefejnym klicem

* Schémata digitalnich podpist

e Schémata vymény kli¢t nebo dohody na klic¢i

* Schémata sdileného tajemstvi

* Autentizacni a identifika¢ni schémata

* Adalsi

3.4. Informacné bezpecnostni sluzba
Informacné bezpeénostni sluzba je metoda zajisténi urcit¢ho bezpecnostniho cile. Naptiklad
integrita prendSenych dat na komunika¢nim kanalu je bezpecnostni ci/ a metoda jeho zajisténi
je bezpecnostni sluzba. Tato bezpecnostni sluzba se mtize zajistit riznymi kryptografickymi
nastroji, naptiklad digitdlnim podpisem, autentizaénim kodem zpravy nebo klicovanym
haSovym autentiza¢nim kodem.

3.5. Definice moderni kryptografie
Moderni kryptografii mizeme v Sir§im vyznamu definovat jako studium matematickych
metod pro zajiSténi informacni bezpecnosti.
Metod pro zajisténi informacéni bezpecnosti je cela fada, napiiklad fyzické, personélni,
technické, administrativni apod. Kryptografie hraje dtlezitou roli, ale nikoli jedinou.

3.6. Pojmy kryptograficky systém, algoritmus,
zobrazeni a transformace
V klasické kryptografii splyvaly pojmy kryptograficky systém, kryptograficky algoritmus a
kryptografickd transformace, nebot’ v ramci jedné sluzby (zajisténi davernosti dat) nemélo
prilis velky smysl tyto pojmy rozliSovat. RozliSovani a definice téchto pojmil neni v soucasné
dobé¢ jesté ustalend, zejména se spojuji pojmy systém a algoritmus, coz v konkrétnim kontextu

v

urovné k nejvyssi.
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Transformace, zobrazeni, algoritmus, pravidla a kryptosystém

transformace zaSifrovani zobrazeni E
Exi) M - C: m — m xor k(i)

transformace deSifrovani

Dy M — C: m — m xor k(i) zobrazeni D algoritmus

transformace generatoru G: proudové

v daném case t nebo z dan¢ho klice | transformace G Sifry

k vygeneruje posloupnost klict (G, E, D)

G(t, k) = {k(1), k(2),...} » kryptograficky
pravidla: Kli¢ova posloupnost je systém

posloupnosti ndhodnych

nezavislych veli¢in, nabyvajicich | pravidla Sifrovani dat

hodnot 0 a 1 se stejnou proudovou
pravdépodobnosti 0.5, kazda . Sifrou
z vygenerovanych posloupnosti se pravidla

pouzije k Sifrovani oteviené¢ho
textu pouze jednou a ma stejnou
délku jako otevieny text

Obr.: Pfiklad pojmu kryptograficky systém, algoritmus, zobrazeni a transformace u proudové
Sifry

3.6.1. Kryptograficka transformace
Kryptograficka transformace (funkce, operace) je funkce, definujici zpracovani dat pomoci
daného konkrétniho klice.

3.6.2. Kryptografické zobrazeni
Kryptografické zobrazeni je zobrazeni, které kazdému kli¢i nebo jinému parametru
kryptografického systému ptifadi konkrétni kryptografickou transformaci.

Priklad: U kryptografického nastroje Sifrovani dat mame pro konkrétni kli¢ e
kryptografickou transformaci zasifrovani dat E.: m — E¢(m), tj. zplisob zaSifrovani dat
pomoci daného konkrétniho klice (e) a kryptografickou transformaci desifrovani dat Dy: ¢ —
Dy(c), tj. zptisob desifrovani dat pomoci daného konkrétniho klice (d). U symetrickych
systémt je e = d = k, u asymetrickych je klicovy par (e, d) generovan transformaci G, ktera
kazdému tajnému pocatecnimu nastaveni (seed) k pfiradi klicovy par (e, d). V piipade
kryptogratického nastroje digitalniho podpisu méme pro konkrétni privatni klic¢ (d)
kryptografickou transformaci vytvoreni podpisu Dg: m — p = Dg(m) a pro konkrétni vetejny
kli¢ (e) kryptografickou transformaci ovéreni podpisu E., naptiklad E.: (m, p) - {ANO,
NE}.

3.6.3. Kryptograficky algoritmus
Kryptograficky algoritmus je souhrn vSech kryptografickych zobrazeni a transformaci daného
kryptosystému.

Ptiklad: U symetrického kryptografického systému Sifrovani je to dvojice zobrazeni
(E, D), které konkrétnimu klici k pfitazuji konkrétni transformaci zaSifrovani a desifrovani,
E:k - ExaD:k - Dy.
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V ptipad¢ digitalniho podpisu je to trojice (G, S, V), pficemz

* transformace G je generator, ktery pro kazdé tajné pocatecni nastaveni (seed) k vytvari
klicovy par vefejného a privatniho klice (e, d),

* zobrazeni § kazdému privatnimu kli¢i d ptifadi konkrétni transformaci vytvoreni
podpisu Sy a

* zobrazeni V kazdému vetejnému klici e ptitadi transformaci oveteni podpisu Ve.

3.6.4. Kryptograficky systém
Kryptograficky systém (kryptosystém, kryptografické schéma, kryptoschéma) je matematicka
metoda, zajiStujici nékterou informacné bezpecnostni sluzbu. Kryptosystém zahrnuje cely
proces zpracovani dat a klice a vSechny jeho okolnosti, zahrnujici vS§echny relevantni
kryptografické algoritmy, zobrazeni, transformace a pravidla, které dany kryptosystém
pouziva a fidi se jimi.

Ptiklad: V ptipadé¢ Sifrovani dat patii do kryptosystému zejména zptisob generovani a
pouziti Sifrovacich klict a definice kryptografického algoritmu Sifrovani dat. V ptipadé
digitalniho podpisu dat je to zpiisob generovani kli¢i a definice kryptografického algoritmu
vytvofeni digitalniho podpisu a kryptografického algoritmu verifikace podpisu. Dale
naptiklad u Vernamova kryptografického systému méame transformaci zasifrovani Ey a
transformaci desifrovani Dy. Kryptograficky algoritmus je tvofen trojici (G, E, D), kde G je
transformace generovani hesla (klic¢e), a navic pravidlem, jak tvotit a pouzivat kli¢
(vygenerovany kli¢ musi byt ndhodny a k Sifrovani se mize pouzit pouze jednou).

4. Kryptoanalyza
4.1. Definice kryptoanalyzy

Moderni kryptoanalyzu mtzeme v $ir§im vyznamu definovat jako védu o hledani slabin
nebo prolamovani matematickych metod informacni bezpecnosti.

Kryptoanalyza prosla zajimavym vyvojem nejen ve své historii, ale zejména v poslednim
desetileti.

4.2. Kerckhoffsovy principy a ,,Security through
obscurity*

S roz§ifovanim Sifrového spojeni, zejména ve valecnych konfliktech, se ukazovalo, Ze neni
mozné piilis Casto ménit Sifrovaci systémy, dopravovat je na frontu a zaskolovat v pouzivani
novych Sifer obsluhy. Vyvoj vedl k tomu, Ze se pouzival jeden nebo nékolik malo Sifrovacich
systém, a to pomerné dlouhou dobu, a ménily se pouze klice. Ty pak byly dopravovany na
koncova pracoviité. Casto to byly tzv. denni kli¢e, které se pouzivaly dany den, pfi¢emz
najednou se distribuovaly obvykle klic¢e na cely mésic. Pfi masivnim pouzivani jednoho
Sifrovaciho systému nebyl proto problém, aby se protivnik o systému dozveédél od zajatct,
ukofisténim Sifrovacich prostiedkli nebo pisemnych materialt.

V roce 1883 definoval v knize Vojenska kryptografie holandsky kryptolog Auguste
Kerckhoffs fadu pozadavkt, které by mél Sifrovaci systém spliiovat [4]. Tyto pozadavky jsou
znamy jako tzv. Kerckhoffsovy principy a nejzndméjSim z nich je ten, ze se predpoklada, ze
protivnik zna Sifrovaci systém a nezna pouze Sifrovaci klice.

Jesté nyni se vSak objevuji piistupy, Ze se Sifrovaci algoritmy taji. Takovému ptistupu se fika

"security through obscurity", ¢esky ekvivalent se zatim nevzil, mozna bychom tekli
"bezpecnost zalozena na neznalosti (nevédomosti, zatemnéni)". Utajeni vlastniho Sifrovaciho
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systému je mozné vyuzit jako dopliikového bezpecnostniho opatfeni. Aplikuje se naptiklad u
Sifrovacich systémul ozbrojenych sil, ale v zadném ptipad€ nesmi slouzit jako opatieni
nahrazujici nebo garantujici kvalitu Sifrovani nebo ochrany. V soucasné dob¢ se vzilo
pravidlo, Ze u systémt, které jsou urceny pro Sirsi vefejnost, by mél byt popis Sifrovaciho
systému vefejny.

4.3. Pasivni, aktivni a adaptivni utoky
Historicky se uvazovaly utoky pouze se znalosti Sifrového textu jeho zachycenim nebo
odposlechem (naptiklad na radiovém kanalu). S rozvojem modernich komunika¢nich a
poditadovych systému piibyla fada novych moznosti. Utoénik jiz nemusi byt pouze pasivni,
tj. sledovat komunikac¢ni kanal, ale miize aktivné zasahovat do Sifrového textu a dokonce i do
vlastni komunikace, komunikaci miize sam vyvolat, pferusit, znovu poslat starou Sifrovanou
zpravu, zpravu pozdrzet, odstranit nebo naopak vsunout ¢ast Sifrového textu do zpravy apod.
Tyto utoky se nazyvaji aktivni. Aktivni Gitoky se dale rozvinuly do tzv. adaptivnich ttokaii.
Utoénik v nich miiZe korigovat sviij postup za chodu podle toho, jaké dostava vysledky.
Napiiklad mtize posilat Sifrové texty serveru a podle jeho odpoveédi ménit nasledujici texty 1
strategii. Praxe ukazala, Ze je redlné uvazovat riznorodé moznosti tto¢nikd. Tim, ze Gto¢nici
uz nemusi byt vné€ néjakého pocitacového systému, se otevird pro n¢ fada moznosti jak
v kvalité, tak v kvantité. Naptiklad zaméstnanci, pracujici s né¢jakym informacnim systémem,
mohou byt utocniky, jsou pfitom opravnéni pouzivat Sifrovaci kli¢e (mohou spoustét operace
Ex a Dy), 1 kdyz je neznaji a ke kli¢iim nemaji pfimy pfistup. Mohou systému predkladat sva
oteviena a zaSifrovana data a od systému ocekavat reakci, mohou provadét ¢asto velmi mnoho
operaci. Jako Uto¢nici maji rozmanité moznosti, se kterymi musi tviirci bezpecnostnich ochran
pocitat.

4.4. Postranni kanaly
Dalsi moznosti piinesly tzv. postranni kanaly. Jejich objevitelé odhlédli od matematickych
modeli kryptografickych systému a zamé¢fili se na jejich praktickou konkrétni fyzickou
realizaci. Ukdzalo se, Ze napiiklad analyza spotieby Casu, energie, chybova hlaSeni nebo
elektromagnetické vyzatfovani konkrétnich zatizeni apod. ddvaji Gitocnikovi dost postrannich
informaci k uspésnému lusténi kli¢t nebo otevienych textii. Budoucnost maji pied sebou
aktivni Gtoky postrannimi kandly, tj. vyvolavani téchto kanalt vlastni ¢innosti ito¢nika.
Dftive by bylo mozné stézi predpokladat, ze protivnika, jemuz lustime Sifrogram, mizeme
zapojit do luSténi tim, ze mu postupné zasleme nékolik milionii Sifrovych textd a pozadame
ho, aby nam vzdy odpovédé¢l, jestli po deSifrovani obdrzel né€jaky smysluplny text. Presné tak
dnes pracuje nékolik utokti postrannimi kanaly na protokoly SSL/TLS, které jsou soucasti
ochran internetového bankovnictvi [14].

4.5. Zakladni typy utokut

Ptirozenym pozadavkem na bezpecnost Sifrovaciho systému bylo, aby tto¢nik nemohl ze
znalosti Sifrovaciho textu rozlustit otevieny text. Pozdéji se pozadavky zpfisnily a nyni se
uvazuje, ze Sifrovaci systém by mél odolat nékolika typtim utoka. Mezi zékladni patii:

e utok se znalosti Sifrového textu,

* utok se znalosti otevieného textu,

* utok s moznosti volit otevieny text,

* adaptivni Gtoky s moznosti volby otevieného textu nebo Sifrového textu.

4.6. Rostouci moznosti utocnikai
Celosvétové propojeni pocitaci do verejné sité také umoznilo spojeni desetitisicii icastnik
do lustitelskych akci pomoci distribuovanych vypoctt. Docililo se velkého vypocetniho
vykonu pro kryptoanalyzu naptiklad pii faktorizaci RSA a utoky hrubou silou na algoritmy
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DES a RC5-64. S timto faktorem je nutné pocitat jako s redlnou veli¢inou pti hodnoceni
moznosti ptipadnych soucasnych uto¢nika.

Déle je zajimavé zjisténi, ze lustici prace nemusi utocnik provadét piimo, ale mize si je
objednat jako sluzbu naptiklad e-mailem. Umoznuje to anonymita internetu.

4.6.1. DES-Cracker

Ptikladem novych moznosti lusténi je DES-Cracker. Je to stroj, ktery byl zkonstruovan péci
dobrovolnikli v ¢ervenci roku 1998 proto, aby ukazal, ze Sifrovaci standard DES je zastaraly a
Ize ho lustit hrubou silou, tj. zkusit dany ifrovy text odsifrovat pomoci viech jeho 2°°
moznych kli¢t. DES-Cracker prohledava klicovy prostor pomoci specialnich Cipt, které
pracuji paralelné. Kazdy z nich ma z fidiciho procesoru ptidélenu ¢ast klicového prostoru.
Cipy pracuji autonomné a na ¥idici ¢ip se obraci jen v piipadé nalezeni spravného kli¢e nebo
pti skonéeni prohledavani piidéleného prostoru. Cim vice &ipii je pouzito, tim rychleji je klié
nalezen. DES-Cracker, pouziva nékolik stojani, ve kterych je zasunuto 29 desek, kazda s 64
¢ipy. Toto mnozZstvi €ipti je schopno provést 90 miliard zkousek klict za sekundu, coz
umoziuje prohledat cely kli¢ovy prostor v garantované dobé 9 dni. Cistd cena HW stéla asi
byla 130 000 USD a vyvoj celého stroje, sponzorovany mj. organizaci EFF, stal asi 210 000
USD. Prakticky byl DES-Cracker nasazen na lusténi DES n¢kolikrat. Naptiklad v rdmci
soutéze DES-Challenge III byl za pomoci DES-Crackeru neznamy kli¢ DES zjistén za 22
hodin. Historie kolem DES a DES-Crackeru je velmi zajimava a spolecn¢ s technickym
popisem DES-Crackeru ji miizete nalézt na strdnce organizace EFF [3].

Obr.: DES-Cracker

4.6.2. Nové formy utoku
Trochu podivné zni véta, Ze dalsi zajimavou strankou soucasnych Sifer je, ze byvaji
realizovany pocitaci. Tento jednoduchy fakt totiz pfindsi utocnikiim zna¢né moznosti, pokud
prave tyto pocitace zapoji do lusténi. Uvedeme dva piiklady.
Pti utoku na zaSifrované spojeni pod protokolem SSL [14] bylo vyuzito faktu, Ze pokus o
navazani spojeni vyhodnocuje SSL server. Kazdy, kdo se chce se serverem spojit, zasilda mu v
ramci protokolu SSL zpravu urcitého formatu zasifrovanou vefejnym kli¢em serveru. Server
tuto zpravu odsifruje a kontroluje spravnost formatu. Pokud je spravny, reaguje néjak a pokud
je Spatny reaguje jinak. Bylo ukézéano, ze tato informace uto¢nikovi staci k spéSnému ttoku
na cizi zasifrovany text, pokud méa moznost provést nékolik milioni takovych dotazi. Je to
piiklad adaptivniho utoku s moznosti volby Sifrového textu. Zalezi jen na rychlosti serveru, za
jak dlouho na tolik dotazli odpovi. S pouzitim SSL akceleratorti, které jsou bézné dostupné na
trhu to muze trvat pouhou hodinu.
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Podobné to probiha v piipadé witokii na &ipové karty. Cipova karta je také pouhy pogitad, stroj,
ktery vykonava ptikazy, dané jeho operacnim systémem. Pokud to neni operace oveteni PINu,
v drtivé vétSin€ piipadl neregistruje, zda takovych ptikazl vykond jednotky nebo miliony.
Timto zptisobem bylo mozné tocit na ¢ipové karty pro mobilni telefony (SIM karty) [15]. U
historickych Sifer by bylo tézké si predstavit, Ze by uto¢nik mohl poslat nepfiteli nékolik
miliont Sifrogramt a o¢ekavat na né reakci, byt’ reakci typu ano / ne.

5. Typy bezpeénosti kryptografickych systémii

Sifry maji slouzit k zaji$téni utajeni zprav, je tedy piirozeny pozadavek, aby utoénik nemohl
otevfeny text ziskat, a to na zdklad¢ jakéhokoliv redlného utoku, tj. naptiklad vyse uvedenymi
¢tyfmi zakladnimi typy utoki. Protoze typu utokt ptibyva, pozadavky na systémy ochrany dat

se zvysuji — mély by odolat jakémukoliv znamému typu utoku. Proto nejspolehlivéjsi mira
bezpecnosti je zalozend na informacéné-teoretickém piistupu.

5.1. Nepodminéna bezpecénost a absolutni bezpe¢nost
Rekneme, Ze kryptograficky systém je nepodminéné bezpeény, jestlize zistava bezpeény i
pfes to, ze uto¢nik mize mit k dispozici neomezené materialni prostfedky k lusténi. Diivodem
nepodminéné bezpecnosti je to, Ze lustitel nema k jeho lusténi dostatek informaci.

U Sifrovacich systémi nazyvame tuto vlastnost absolutni bezpe€nost (perfect
secrecy). Pojem zavedl C.E Shannon a dokézal, ze Vernamova Sifra je absolutné bezpecna.
Drtiva vétSina kryptografickych systémt tuto vlastnost nema.

5.2. Dokazatelna bezpecnost
Rekneme, Ze kryptograficky systém je dokazatelné bezpe&ny, jestlize jeho prolomenti je
(v zésadg, priblizné, fadove) stejné narocné, jako feSeni znamého problému, jehoz slozitost je
velmi vysoké (naptiklad problém faktorizace nebo problém diskrétniho logaritmu).

5.3. Vypocetni bezpe€nost
Rekneme, Ze kryptograficky systém je vypocetné bezpeény, jestlize jeho prolomeni je
s pouzitim nejefektivnéjSich znamych utokl natolik slozité, ze pfevySuje vypocetni moznosti
a zdroje utoc¢nika.
V soucasné dobé se za vypocetné bezpecné pro komercni ucely povazuji systémy s vypocetni
slozitosti minimaln& X operaci, kde X se pohybuje v intervalu <2, 2'**> Pro vojenské
pouziti se vétsinou pozaduje hranice X = 22,

6. Kryptologie

Poté, co jsme poznali, ¢im se zabyva kryptografie a kryptoanalyza, mizeme definovat
kryptologii.
Kryptologie je véda, skladajici se z kryptografie a kryptoanalyzy.
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