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Abstrakt

Cilem tech pednaSek (Symetricka kryptografie I, Il a lll) je

a) ukazat, e moderni kryptologie se zabyva mnoBagim okruhem \ci ne jen

utajovanim zprav a jejich lugtim,

b) seznamit s rkterymi novymi myslenkami,

C) avnovat se vice jednésti moderni kryptologie, tzv. symetrickym schémat
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1. Rozvoj kryptologie a souvislosti

Klasicka kryptografie se zabyvalagolevSinsiframi, tj. zp sobyutajeni zprav. Paily sem
zejména Sifrovaci systémy jako jednoducha z@émjednoduché a dvaoijita transpozice,
Vigenerova Sifra a podobn asto jsou nazyvany historickdrovaci systémy

Druha svtova valka pinesla nebyvaly zajem o kryptografii i 0 kryptoajml. O dive
zatajovany i opomijeny obor se najednouahazajimat hlavy stata generalni Staby armad.
Neni divu, kryptoanalytici jim pnéSeli isté informace z nejvysSich mist veleni ritge, bez
jediného vystelu a bez rizika. Kryptoanalyza se stala tichowjditelnou a uinnou zbrani.
Kvalitni kryptografie byla naopak obrannym Stitektery umo nil dopravovat tajné zpravy
jak do tylu nepitele, tak na frontu. Nebylo to poprvé, kdy kryptafgve a kryptoanalytici
zasahli pimo do boj, ani by opustili své kancela daleko od fronty. Fascinujici historii
kryptologie od davné minulosti a do osmdesatydhm@ulého stoleti popisuje jedinga
kniha Davida Kahna [8].

Ve druhé svtové valce pinos kryptoanalytik vyvrcholil. Byl tak nepehlédnutelny a Siroky,
e zaséhl na v8ech frontach a ovlivnil vSechny hiaxél ici strany. Proto si po valce vSechny
mocnosti zaaly budovat mohutna kryptograficka a lustici certrgptograficka zazeni byla
zaazena do kategorie zbo i dvojiho u iti a posuzovétgn jako vyvoz tank nebo letadel.

.......
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Obr.: Budova NSA, Fort Meade, MD, USA, http://wwaeangov/

Za alo se vice dbat na rozvoj teorie. V ramci tohategbe ného dni Claude E. Shannon
nejprve v roce 1948 publikoval praé& Mathematical Theory of Communication[1], ktera
je pokladana za zéklad teorie informace, a rok pcdéiCommunication Theory of Secrecy
Systemg2], ktera je pokladana za zéklad moderni krypt@oleni bez zajimavosti, e byla
publikovana diky nepozornosti vladnich agemh la z stat utajena.

Shannon vyu il pojm z teorie informace k ohodnoceni bezpasti znamych Sifer. Definoval
entropii jazyka, vzdalenost jednoznasti, dokazal absolutni bezp@st Vernamovy Sifry,
zavedl| pojmy difuze a konfuze a ukazal, jak posarakonstruovat Sifroveé systémy
kombinaci rznych typ Sifer. Zavedl také model komunik&ho kanalu, ktery se pou ivaip
popisu kryptografickych systéndodnes.

Ne ekané impulsy pro kryptologii jesla poita ova revoluce v sedmdesatych letech. Nové
technologické mo nosti inesly nové koncepty. Vznikly moderni blokové Si&ypyl objeven
princip kryptografie s veejnym kli em [5], [6]. Ochrana dat ve statni €& USA si pak
vynutila i vydani veejné "statni" Sifry DES [9].
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Pr mysl informanich a komunikanich technologii pevratil p vodni povaleny koncept co
nejv tSiho zahalovani kryptologie do statniho aparatyptélogie dostala nové impulsy a
vymkla se statni kontrole.

V roce 1982 se konala prvni egnd mezinarodni konference kryptolog o dvacet let
pozd ji se tato vda a jeji aplikace probiraji nejména dvaceti mezinarodnich konferencich
ron [10].

Sifrovaci technologie se dostaly do domacichitao , mobilnich telefon, internetu a
bankovnictvi. Vzniklaada novych myslenek v kryptografii i v kryptoanadya pelomu
tisicileti byly objeveny nové principy kryptoanayyZDokonce se spekuluje, e se vyrovnava
potencial tajné statni dy a veejné kryptologie.

Na p elomu tisicileti se také na \enost po 50 letech od svého vzniku dostavaji adte
informace o lusini ve druhé suwoveé valce. Vegjnost souasn za ina postupn odhalovat
skute ny cil mohutnych odposlouchavacich objetumistni modernich podzemnich
Spiona nich a lusticich center tajnych slu eb. [11]

Obr.: Centrum F83, rozsahlé podzemni pracowgstému Echelon

Po ukoneni studené valky v poslednim desetileti minulébtes dochazi k gm n

zam eni t chto center na pmyslov orientovanou Spiona . Do této pasti padaji nakanec
vlastni spojenci. Navic se projevuje mezinarodrdriemus. Na jedné stramxistuji snahy o
omezovani kryptografie z obavy z jejiho zneu iticigsty a zloinci, na druhé stranje silna
snaha veejnosti o absolutni uvolmi kryptografie z dvodu ochrany vlastniho soukromi.
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Obr.: Budova lustitelské slu by v Moskv

2. Nove myslenky kryptografie

Po ita ova revoluce pnesla adu novych myslenek, které jsou velmi krasné a svym
zp sobem fantastické [5], [6]. V tomto Uvodu jich ueete ve zkratce jen kolik.

2.1. Jednosm rné funkce

Prvni z nich jsogednosm rné funkce. Jsou to takové funkce f: ® Y, pron je snadné z
jakékoli hodnoty ¥ X vypo itat y = f(x), ale pro rjaky nahodn vybrany obraz y f(X)
nelze (neumime, je to pro nas vyptn nemo né) najit jeji vzor X X tak, aby y = f(x).
P itom vime, e takovy vzor existuje nebo jich exigtulokonce velmi mnoho. Je t@ba jako
kdy smichame dv slo ky lepidla. Za nkolik vte in vytvo i novou sloueninu se zcela
novymi vazbami atoma molekul, které nelze jednoduSe rozpoijit a vidip vodni podoby.
Podobn to probiha s ohromnymisly. Doka eme je snadno spojit vynasobenirtslo, které
obdr ime, ma vSak zcela jinou "molekularni” struktup vodni dv slo ky pevn vaev
nové iselné slouenin a my v souasné dob nezname dostate rychlou metodu jak tato

isla separovat.

—~—
=== e

teoreticky existujici,
vypocetné nemoiné

Obr.: Jednosntnd funkce
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2.2. HaSovaci funkce
Prvni odno i jednosnrnych funkci jsou tzvhaSovaci funkce které umi vytvat z jakkoliv
velkych dat jejich identifikator - digitalni otisdat. Data Ize nyni identifikovat (atoi z
pravniho hlediska) podle jejich digitalniho otigkajiciho adov par set bit.

!

! %
% $ &( )

Obr.: HaSovaci funkce

2.2.1. Kontrola shody databazi, otisky dat
Uve me si piklad banky, ktera uklada vSechna data ze vSechklient do databazového
systému, ktery je on-line zalohovan, tak e se vysjeysouasn na tech, geograficky
vzdalenych mistech Evropy. V ity okam ik je nutné zjistit, zda tyto systémy jsopravdu
toto né. Proto na uitou dobu uvedeme databaze do klidu. Nyni bychorhlinkéasicky
p endSet z jednoho i druhého zalo niho centra jedrétektory pevnych disknebo
zaznamy v databazi do centra a porovnavattigec za et zcem. Mo na za rkolik dni nebo
tydn bychom mohli byt hotovi, v zavislosti na objemu dg enosové kapacitspojeni.
Misto toho vSak sta na vSech ech mistech vypdtat pouze haSovy obraz databazi nebo
jednotlivych jejich &sti (sekci apod.) f(db) agmést tyto obrazy k porovnani do centra. Na
rozdil od jejich vzor se jedna jen o stovky bitPokud jsou hodnoty f(dh f(db,) a f(dk)
shodné, mame jistotu, e se databaze nebo jefisti neliSi ani o jeden bit. Digitalni otisky
dat p sobi stejn jako otisky prst. V ad zemi byly digitalni otisky dat z hlediska
identifikace dat nepmo legislativh postaveny na roveotisk prst .

dboy = diy, = dbs ?
f(dby) = f(dby) = f(dlbs) <
C

~
=~

% R
0 G )

Building

Obr.: Kontrola shodnosti vzdalenych rozsahlych loata

s
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2.2.2. Prokazovani autorstvi
HaSovaci funkce se mohou pou it i k prokazani attemapiklad timto zp sobem. Nkdo
vytvo i ur ité dilo (napiklad objev z urité oblasti), nechce vsak z itych d vod toto dilo
zve ejnit ihned, méa vSak obavy, aby pojdh kdo nemohl popt, e dilo je jeho a vzniklo u
t eba ped n kolika lety nebo msici. Postai zve ejnit digitalni otisk (hash) tohoto dila.

P edpov vyvoje ekonomiky v eské republice roce 2004 je popsana v
praci, kterou zvesjnim 1.1.2005.
SHA-1(mojeprace.doc) =
A085F5701D56B55CA5843ED952546A88ED6F80D9
Alois P edvidavy, 11.11.2003

Obr.: Prokazovani autorstvi

2.2.3. Ukladani pihlaSovacich hesel
DalSi zajimavou aplikaci haSovacich funkdilgadani p ihlaSovacich heseV po ita ovych
systémech. Hesla u ivatel passwordy pswdnemohou byt ukladana do systémimo,
proto e by je Slo jednoduSe vyhledat a zneu it. &tkdji se proto ve formh(pswd), kde h je
haSovaci funkce. Diky jeji jednocestnosti nentta kébdnoty, ulo ené v systému, mo né
odvodit vlastni hodnotu fhlaSovaciho hesla pswaylou ime-li snadné passwordy a
slovnikovy atok na n V realnych systémech se navic pou iva metodangaeesnadujici
slovnikovy atok.

u ivatel hash(password)
) BILA ~ A085F5701D56B55CA5843ED952546A88ED6F80L P
NAHLOVSKY BDE45D6S52F5640A059CD5856454E4A488B4045 B
SIP 014DA256B954CF65E156200C00A127521D45A44 E

Obr.: Ukladani ghlaSovacich hesel

2.3. Jednosm rné funkce s padacimi vratky
Druhou odno i jednosnrnych funkci jsoyednosm rné funkce s padacimi vratky. Byvaji
také nazyvany jednosmé funkce se zadnimi vratky, pokud jejmé, e se nejedna o
piratska vratka do systému.

S~
~~

padaci vratka Inv(f)

Obr.: Jednosmné funkce s padacimi vratky
Pom eme si pim rem. Do hladomorny mohou byt uvr eni vSichni, a@ jten, kdo znéa tajny

kamen, m e po zatlaeni na nj otev it tajny vychod. Jednosmmé funkce s padacimi vratky
zp sobily revoluci v moderni kryptologii. Jsou to takojednosmrné funkce f, které Ize
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invertovat jen za gdpokladu znalosti jejich padacich vratek. Tatorpimdka se vztahuje
nejen na transformace jako celek, ale i pro jedr®tlnk ni hodnoty. Je to obdoba kéi k
postovni schrance. VSichni do ni mohou vhazovatsyople jen vlastnik klie od schranky ji
m e vybrat a pe ist si vSechny dopisy.

Padaci vratka nazyvame privatnim klem (d), ktery umi funkci f invertovat, tj. systencéty
um t vypo itdvat vzory od pedlo enych obraz. P iklady s poStovni schrankou a
hladomornou ukazuji také vlastn@stymetrie - vypo itat funk ni hodnotu y = f(x) mohou
vSichni nebo je to pro vSechny vejn dostupny ukon, ale jen vlastnik privatniho &l
m e tuto akci invertovat, tj. vypdtat f(y).
Ve ejnou cestyE) charakterizujee ejny kli (e) aprivatni cestuD) venprivatni kli (d).
Proto e jsou ob cesty rzné, odpovidajici funkce ozngeme rzn . Mame tedy
transformace

y = f(x) = E(X)

a
x = f(y) = Du(y).

U jednocestnych funkci s padacimi vratky pak platpro ka dy (ato nikovi neznamy)

Kli ovy par (e, d) a pro skoro vSechna y je vigin nemo né nalézt takové X, ey =&).
Poznamka: Pro tay, které si ubdk vytvo i sam, nebopro libovolné x m e

vypo itat y = E(X), je pochopiteln schopen inverzi x =*{(y) ur it. Také pro urité kli ové

pary, které si vytvd sam, je schopen z transformageoBvodit Oy. Definice proto musi

obsahovat kvalitativimieschopnost Utonika systematicky invertovatzvolené nebo zadané

obrazy jednosnrné funkce s padacimi vratky.

2.4.  Asymetrické kryptografické systémy
Prvni aplikaci jednocestnych funkci s padacimikyrfgouasymetrické kryptografické
systémy z nich nejprve uvedemsifrovaci systémy s veejnym kli em. U historickych
symetrickych Sifrovacich systém bylo nutné na obstrany komunikaniho kanalu dopravit
stejné klie — odesilateli kli pro zaSifrovani a fjemci (tenty ) pro odsifrovani. U
asymetrickych kryptosysténikryptosystém s veejnym kli em), které jsou ueny pro
Sifrovani, je mo né kli pro zaSifrovani poslat neutajenebo ho rovnou uvejnit v
telefonnim seznamu. V tajnosti se uchovava jengiivatni. V praxi to funguje tak, e
u ivatel si oba dva klie, které nazyvame klvy par, vygeneruje a vgny kli poskytne
potencialnim komunikujicim strandm. Poté je u godo od kohokoliv pjimat zaSifrované
jednosmrnou funkci E a pro libovolnou zpravu x umi vytvibc = E(X), tj. zaSifrovat ji.
Nikdo, krom p ijemce, vSak neumi invertovat zachyceny Sifrovy,tproto e nezna padaci
vratka.
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Ve ejny kli pro zaSifrované

Sifrovy text Oteve
ny text

¢ = E(m)

Transformac
zaSifrovani
Ee

Oteve
ny text [

I
|
l
Obr.: Asymetricky Sifrovaci systém

2.5.  Digitalni podpisy
DalSi aplikaci jednocestnych funkci s padacimikyrggou digitalni podpisy (obecn
kryptografické systémy pro digitalni podpis). Mgad operaci Sifrovani a odsifrovani platilo
D4Ee = I. Uva ujme na okam ik, e transformace.& Dy jsou komutativni (nemusi tomu tak
v dy byt), tj. E-Dq = | a vysvtlime princip digitalniho podpisu.
M jme n jaky dokument (smlouvu apod) a pislusny kryptosystém s vegnym kli em (&,
Dg). Dokumentm podepiSeme tim, kdy k mu pipojime hodnotu podpisp= Dg(m). Pro ?
Ka dy sim e ve ejnou transformacifov it, e E¢(p) = E-Dg(m) =m, tj. e map patik
sob . Pitom hodnotyp z m mohl vytvoit pouze vlastnik padacich vratek - privatniho
podpisového klie d. Aby to fungovalo spravn musi byt jeSt zajiSt no, e transformace (&
Dg) pati opravdu danémuov ku. Toto ujiStni obvykle poskytuje nezavisléti strana,
certifika ni autorita, ktera spojuje identitu u ivatele sgetfnansformaci E(tj. s jeho veejnym
Kli em).
Poznamenejme na okraj, e i v této ilustraci pnncdigitalniho podpisu mush mit ur ity
formét (nem e to byt nahodnyet zec), jinak by utonik mohl pro libovoln zvolenér
prezentovat Er) jako zpravum a hodnotu jako jeji podpig, nebo plati E(p) =m.
V obecnjSich schématech digitalniho podpisu aplikujemep®u transformaci &ha dvojici
(m, p) a obdr ime nikoli datart) jako v pedchozim vykladu, ale pouze prvek z mno iny
{Ano, Ne}, tj. rozhodnuti, zda podpis je platny meheplatny. Tak pracuji schémata
digitalniho podpisu s dodatkem. Pokud je vysledieimo zpravam, jsou to tzv. schémata
digitédlniho podpisu s obnovou zpravy. Transformiaca Dy nemusi byt v dy zaSifrovaci a
odSifrovaci transformace. Vipadech schémat digitalnich podpfsovo ime otransformaci
podepisovaciatransformaci ov ovaci
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Certifikat podepisujiciho

Ve ejny kli
podepisujiciho
Jméno CA,
sér. . certifikatu

v

Ve ejny ov ovaci kli
e

Infrastruktura veejnych Kli

: Transforma
Podpis ce ov eni
p = D(m) Ee

Otev eny

text m {ANO, NE}

I
1 Oteveny 1
: text m :

Obr.: Asymetricky systém pro podepisovani zprav

2.6. Nepopiratelnost
Digitalni podpisy maji také onu praktickou vlastjos p i p ipadném sporu met eti
nezavisla strana rozhodnout, zda podpis je plagtmpmikoli, ani by musela znat jakékoliv
privatni kli e. To v ée symetrické kryptografie nebylo mo né. Négad u pijaté Sifrované
zpravy nebylo mo né prokézat, zda ji skute vytvo il odesilatel nebo si ji vymyslel
p ijlemce. Z dvodu symetrie gpadny soudce nema mo nost ani se znalosti tajkBhe
rozhodnout, kdo zpravu vytvid Tuto slu bu je vSak mo né i u symetrickych tatk zajistit
pomoci nezavislé ¢ti stranyObecn ov eni toho, zda se rjaka akce stala nebo ne,
nezavislou t eti stranou, se nazyva nepopiratelnost.
Na obrézku vidime zachyceny Sifrovany dopis Matiga8ovny. Lustitel, ktery znal Sifrovaci
Kli ,vloilzav re nou ast zpravy, adajici sdeni jmen a adres spiklencspolupracujicich
s Marii Stuartovnou. Na zakladoho byli spiklenci odhaleni.

Obr.: Sifrovany dopis Marie Stuartovny [13]
Zajist ni integrity p enasenych (Sifrovanych) zprav je kupodivu velkym paiktickym

problémem mnoha modernich systéma p etrvava do souasnosti, stejn jako mytus, e
Sifrovani eSi vSechny problémy bezp@osti.
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2.7.  DalSi myslenky moderni kryptografie
Zajimavych mySlenek moderni kryptografie je mnoheoe, ne jsme zminili, uit sem
pati také vymna tajného klie na nechramém komunikanim kanalu, systém sdileného
tajemstvi, hrani karetnich her na dalku bez moinustivad ni, souasny podpis smlouvy
smluvnimi stranami najednou, protokoly vymy kli , vzajemné autentizace, ez njaké
znalosti bez jejiho odhaleni apod.

3. Moderni kryptografie a bezpe nostni cile

Moderni kryptografie, kterou meme datovat od sedmdesatych let dvacatého steketi,
zabyva i jinymi slu bami (ne je pouhé utajeni)eké se uplauji v oblasti komunikanich a
po ita ovych technologii, a to nejen ve vladnim (jakéved), ale i v soukromém sektoru.

3.1. Bezpe nostni cile
Moderni kryptografie zajidlje nasledujicbezpe nostni cile
D v rnost dat — tj. utajeni informace pd neoprdvmymi u ivateli. Existuje ada
p istup, jak zajistit dv rnost dat. Napklad izenim fyzického pstupu k datm nebo
kryptografickymi metodami, kdy se dateepedou do nesrozumitelné podoby
Sifrovanim.
Integrita dat — tj. zajiSt ni, aby data nebyla umysimebo neimysinzm n na
neopravnnym u ivatelem, nagklad pozmn nim, vlo enim, smazanimasti dat nebo
jejich zopakovanim ve zprawapod.
Autentizace entit- ov uje proklamovanoidentitu danych entit(u ivatele, poita e,
zaizeni, programu, procesu apod.).
Autentizace dat- ov uje proklamovanoidentitu dat tj. napiklad jejich obsah,as
jejich vzniku, jejich pvod apod. VedlejSim produktem autentizace dat jjétzai
jejich integrity.
Nepopiratelnost— zajis uje, aby dany subjekt pozd nemohl popit to, co pedtim
vykonal Je-li zajiStna nepopiratelnost, pak vipad sporu dvou stran me diky ni
t eti (nezavisld) strana rozhodnout o tom, zda d&oy prob hl nebo ne.
Nepopiratelnost me byt mnoha typ, napiklad se rozeznava nepopiratelnost tykajici
se vytvoeni zpravy (ochrana proti tvrzeniypdce, e zpravu nevytvd), déle
nepopiratelnost odeslani, podangmosu a gjmu zpravy.
izeni p istupu —tj. zajiStni, e pouze opravmeé subjekty maji pstup
k definovanym objektm (zdroj m)
A dalSi

3.2.  Zakladni kryptografické slu by
Mezi z&kladni kryptografické slu by patd v rnost, integrita, autentizace a
nepopiratelnost Pomoci nich se da zajistittéina bezpenostnich cil.

Poznamenejme, e u ivatelem nemusi byt v dy osob&ontextu konkrétniho informaiho

nebo komunikaniho systému to me byt program nebo proces, zpravou nemusi byt g-ma
ale m e to byt libovolny soubor dat, program, polo kadatabazi apod.

Vlastimil Klima http://cryptography.hyperlink.cz Strana 11




3.3.  Kryptografické nastroje
Moderni kryptografie ma pro zaji$ti bezpe nostnich cil adu kryptografickych néstroj
které rozSily p vodn jediny cil — utajeni a jediny nastroj - Sifry. Méayptografické
nastroje (kryptografické mechanismy)pati:
- Sifrovaci systémy
HaSovaci funkce
Generatory nahodnych znak
Autentiza ni kédy zprav a kliované hasové autentizd kédy zprav
Sifry s veejnym kli em
Schémata digitalnich podpis
Schémata vymmy kli  nebo dohody na Kli
Schémata sdileného tajemstvi
Autentiza ni a identifikani schémata
A dalsi

3.4. Informa n bezpe nostni sluba
Informa n bezpenostni slu ba je metoda zajishi ur itého bezpenostniho cile. Nagklad
integrita penaSenych dat na komunikam kanalu je bezpaostnicil a metoda jeho zajisti
je bezpenostnislu ba. Tato bezpenostni slu ba se me zajistit r znymi kryptografickymi
nastroji, napiklad digitalnim podpisem, autentizdm kédem zpravy nebo kbhvanym
haSovym autentizaim kédem.

3.5.  Definice moderni kryptografie
Moderni kryptografii m eme v Sir§im vyznamu definovat jako studimnatematickych
metod pro zajiSni informa ni bezpenosti.
Metod pro zajiStni informa ni bezpenosti je celaada, nagklad fyzické, personalni,
technické, administrativni apod. Kryptografie hrdjée itou roli, ale nikoli jedinou.

3.6. Pojmy kryptograficky systém, algoritmus,

zobrazeni a transformace
V klasické kryptografii splyvaly pojmy kryptograkg systém, kryptograficky algoritmus a
kryptograficka transformace, nebw ramci jedné slu by (zajishi d v rnosti dat) nemo
p ilis velky smysl tyto pojmy rozliSovat. RozliSovéiefinice tchto pojm neni v souasné
dob jesSt ustalena, zejména se spojuji pojmy systém a aigosi, co v konkrétnim kontextu
m e byt jedno a toté . Obecnbychom tyto pojmy mohli rozliSit ndsledovod nejni Si
arovn k nejvyssi.

Vlastimil Klima http://cryptography.hyperlink.cz Strana 12




Transformace, zobrazeni, algoritmus, pravidla a krptosystém

transformace zasifrovani zobrazeniE
Exi: M ® C: m® m xor k(i)

transformace deSifrovani

Dkij: M® C: m® m xor k(i) zobrazeniD algoritmus

transformace generatoru G proudové

v daném ase t nebo z daného ldi  transformace G Sifry

k vygeneruje posloupnost kli (G, E, D)

G(t, k) = {k(1), k(2),...} T krvptoaraficky
pravidla: Kli ova posloupnost je yp, 9 y
posloupnosti ndhodnych ?_ySter,n 3
nezavislych veliin, nabyvajicich | pravidla Sifrovani dat
hodnot 0 a 1 se stejnou proudovou
pravd podobnosti 0.5, ka da Sifrou

z vygenerovanych posloupnosti se pravidla
pou ije k Sifrovani oteveného

textu pouze jednou a ma stejnou

délku jako oteveny text

Obr.: Piklad pojm kryptograficky systém, algoritmus, zobrazeni asfarmace u proudové
Sifry

3.6.1. Kryptograficka transformace
Kryptograficka transformace (funkce, operacelurgkce definujici zpracovani dat pomoci
daného konkrétniho kié.

3.6.2. Kryptografické zobrazeni
Kryptografické zobrazeni je zobrazeni, které ka déthi i nebo jinému parametru
kryptografického systému ipadi konkrétni kryptografickou transformaci.

P iklad: U kryptografického nastroje Sifrovani datm&pro konkrétni klie
kryptografickou transformaci zaSifrovadat E: m® Eg(m), tj. zp sob zaSifrovani dat
pomoci daného konkrétniho ki (e) akryptografickou transformaci deSifrovadat Oy: c®
Dq(c), tj. zp sob deSifrovani dat pomoci daného konkrétnihaekid). U symetrickych
systém je e = d =k, u asymetrickych je kbivy par (e, d) generovdransformaciG, ktera
ka dému tajnému pate nimu nastaveni (seed) ki @di kli ovy par (e, d). V gpad
kryptografického nastroje digitalniho podpisu mame konkrétni privatni kli (d)
kryptografickou transformaci vytveni podpisiDg: m® p = Dy(m) a pro konkrétni vejny
kli (e)kryptografickou transformaci oveni podpisiEe, napiklad E: (m, p)® {ANO,
NE}.

3.6.3. Kryptograficky algoritmus
Kryptograficky algoritmus je souhrn vSech kryptdgriaych zobrazenatransformacidaného
kryptosystému.

P iklad: U symetrického kryptografického systémudifini je to dvojice zobrazeni
(E, D), které konkrétnimu kli k p i azuji konkrétni transformaci zaSifrovani a deSi#oiy
E:k® EcaD: k® Dy.
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V p ipad digitalniho podpisu je to trojice (G, S, V), pm

transformace G je generator, ktery pro ka dé tgodte ni nastaveni (see&)vytva i
kli ovy par veejného a privatniho klé (e, d),

zobrazenB ka dému privatnimu klii d p i adi konkrétni transformaci vytveni
podpisu §a

zobrazenV ka dému veejnému klii e p i adi transformaci oveni podpisu V.

3.6.4. Kryptograficky systém
Kryptograficky systém (kryptosystém, kryptografickghéma, kryptoschéma) je matematicka
metoda, zajidujici n kterou informan bezpenostni slu bu. Kryptosystém zahrnuje cely
proces zpracovani dat a ldia vSechny jeho okolnosti, zahrnujici vSechnyeaitni
kryptografickéalgoritmy, zobrazeni, transformace a pravidkéeré dany kryptosystém
pou iva a idi se jimi.

P iklad: V pipad Sifrovani dat pat do kryptosystému zejména Zmb generovani a
pou iti Sifrovacich kli a definice kryptografického algoritmu Sifrovant.dd p ipad
digitalniho podpisu dat je to zpob generovani kli a definice kryptografického algoritmu
vytvo eni digitélniho podpisu a kryptografického algoritrerifikace podpisu. Dale
napiklad u Vernamova kryptografického systému mamesfiarmaci zaSifrovani &a
transformaci deSifrovani DKryptograficky algoritmus je tven trojici (G, E, D), kde G je
transformace generovani hesla (&)i a navigpravidlem jak tvoit a pou ivat Kli
(vygenerovany kli musi byt nahodny a k Sifrovani se mpou it pouze jednou).

4. Kryptoanalyza
4.1. Definice kryptoanalyzy

Moderni kryptoanalyzu m eme v Sir§im vyznamu definovat jakodu o hledani slabin
nebo prolamovani matematickych metod informidezpenosti.

Kryptoanalyza proSla zajimavym vyvojem nejen ve lsigéorii, ale zejména v poslednim
desetileti.

4.2.  Kerckhoffsovy principy a ,,Security through

obscurity*
S rozSiovanim Sifrového spojeni, zejména ve valeh konfliktech, se ukazovalo, e neni
mo né pilis asto mnit Sifrovaci systémy, dopravovat je na frontu 8kodovat v pou ivani
novych Sifer obsluhy. Vyvoj vedl k tomu, e se pdal jeden nebo rkolik malo Sifrovacich
systém, a to pomrn dlouhou dobu, a mrmily se pouze klie. Ty pak byly dopravovany na
koncové pracovist asto to byly tzv. denni klé, které se pou ivaly dany denj gem
najednou se distribuovaly obvykle ldina cely msic. Pi masivnim pou ivani jednoho
Sifrovaciho systému nebyl proto problém, aby séiyartk o systému dozw | od zajatc,
uko ist nim Sifrovacich prostdk nebo pisemnych material
V roce 1883 definoval v knize Vojenska kryptogrdfandsky kryptolog Auguste
Kerckhoffs adu po adavk, které by ml Sifrovaci systém spbvat [4]. Tyto po adavky jsou
znamy jako tzv. Kerckhoffsovy principy a nejzngsim z nich je ten, e se pdpoklada, e
protivnik zna Sifrovaci systém a nezna pouze S#tokli e.

Jest nyni se vSak objevu;ji {stupy, e se Sifrovaci algoritmy taji. Takovéemugbupu seika

"security through obscurity".esky ekvivalent se zatim nev il, mo na bychoekli
"bezpenost zalo ena na neznalosti (nelmosti, zatemmi)". Utajeni vlastniho Sifrovaciho
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systému je mo né vyu it jako dopkového bezpenostniho opaeni. Aplikuje se najpklad u
Sifrovacich systémozbrojenych sil, ale v adnémipad nesmi slou it jako opaéni
nahrazujici nebo garantujici kvalitu Sifrovani nelosbrany. V souasné dobse v ilo
pravidlo, e u systém, které jsou ureny pro SirSi veejnost, by ml byt popis Sifrovaciho
systému veejny.

4.3.  Pasivni, aktivni a adaptivni utoky
Historicky se uva ovaly Utoky pouze se znalosti@greho textu jeho zachycenim nebo
odposlechem (najklad na radiovém kanalu). S rozvojem modernich toika nich a
po ita ovych systém p ibyla ada novych mo nosti. Utmik ji nemusi byt pouzgasivni,
tj. sledovat komunikani kandl, ale me aktivn zasahovat do Sifrového textu a dokonce i do
vlastni komunikace, komunikaci ne sam vyvolat, perusit, znovu poslat starou Sifrovanou
zpravu, zpravu pozdr et, odstranit nebo naopak gstirast Sifrového textu do zpravy apod.
Tyto utoky se nazyvapktivni. Aktivni Utoky se dale rozvinuly do tzeadaptivnich atok .
Uto nik v nich m e korigovat sv j postup za chodu podle toho, jaké dostavéa vysledky
Nap iklad m e posilat Sifrové texty serveru a podle jeho odmbun nit nasledujici texty i
strategii. Praxe ukézala, e je reélné uva ovarorodé mo nosti Utaik . Tim, e Uto nici
u nemusi byt vn n jakého poita ového systému, se otevira pro ada mo nosti jak
v kvalit , tak v kvantit. Napiklad zamstnanci, pracujici s fekym informanim systémem,
mohou byt Utoniky, jsou pitom opravnni pou ivat Sifrovaci klie (mohou spoust operace
Ex a D)), i kdy je neznaji a ke kli m nemaji pimy p istup. Mohou systému @dkladat sva
otev ena a zaSifrovana data a od systénekavat reakci, mohou provéd asto velmi mnoho
operaci. Jako Utmici maji rozmanité mo nosti, se kterymi musi tei bezpenostnich ochran
po itat.

4.4,  Postranni kanaly
DalSi mo nosti pinesly tzv.postranni kanaly. Jejich objevitelé odhlédli oshatematickych
model kryptografickych systéma zam ili se na jejichpraktickou konkrétni fyzickou
realizaci. Ukazalo se, e nagklad analyza spo¢by asu, energie, chybova hlaseni nebo
elektromagnetické vyzavani konkrétnich z&eni apod. davaji Gtaikovi dost postrannich
informaci k uspSnému lustni kli  nebo otevenych text. Budoucnost maji pd sebou
aktivni toky postrannimi kanaly, tj. vyvolavani tchto kanal vlastni innosti Gtonika.
D ive by bylo mo né sti p edpokladat, e protivnika, jemu lustime Sifrogram, eme
zapoijit do lustni tim, e mu postupnzaSleme rkolik milion Sifrovych text a po adame
ho, aby nam v dy odpow |, jestli po deSifrovani obdr el naky smysluplny text. Rsn tak
dnes pracuje rkolik atok postrannimi kanély na protokoly SSL/TLS, kteréujsou asti
ochran internetoveho bankovnictvi [14].

4.5.  Zakladni typy utok
P irozenym po adavkem na bezpw®st Sifrovaciho systému bylo, aby itk nemohl ze
znalosti Sifrovaciho textu rozlustit oteny text. Pozdi se po adavky zpsnily a nyni se
uva uje, e Sifrovaci systém by rhodolat n kolika typ m utok . Mezi zakladni pat:
atok se znalosti Sifrového textu,
atok se znalosti oteeného textu,
atok s mo nosti volit oteveny text,
adaptivni utoky s mo nosti volby oteaného textu nebo Sifrového textu.

4.6. Rostouci mo nostiuto  nik
Celosv tové propojeni poita do veejné sit také umo nilo spojeni desetitisicl astnik
do lustitelskych akci pomoci distribuovanych vypo Docililo se velkého vyp@tniho
vykonu pro kryptoanalyzu naifxlad pi faktorizaci RSA a utoky hrubou silou na algoritmy
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DES a RC5-64. S timto faktorem je nutnéiget jako s realnou velinou pi hodnoceni
mo nosti pipadnych souasnych utonik .

Déle je zajimaveé zjiShi, e luStici prace nemusi Utoik provadt p imo, ale m e si je
objednat jako slu bu nagklad e-mailem. Umo uje to anonymita internetu.

4.6.1. DES-Cracker

P ikladem novych mo nosti ludhi je DES-Cracker. Je to stroj, ktery byl zkonsudm péi
dobrovolnik v ervenci roku 1998 proto, aby ukazal, e Sifrovaeinslard DES je zastaraly a
Ize ho lustit hrubou silou, tj. zkusit dany Sifroteikt odsifrovat pomoci v&ech jehd 2
mo nych kli . DES-Cracker prohledava kdivy prostor pomoci specialnicip , které
pracuji paraleln. Ka dy z nich méa zidiciho procesoru @ lenu ast kli ového prostoru.

ipy pracuji autonomna na idici ip se obraci jen v ppad nalezeni spravného ké nebo
p i skon eni prohledavani @ leného prostoru. im vice ip je pou ito, tim rychleji je kli
nalezen. DES-Cracker, pou ivakolik stojan , ve kterych je zasunuto 29 desek, ka da s 64

ipy. Toto mno stvi ip je schopno provést 90 miliard zkouSek klza sekundu, co
umo uje prohledat cely klbvy prostor v garantované doB dni. ista cena HW stéla asi
byla 130 000 USD a vyvoj celého stroje, sponzorgvapn organizaci EFF, stal asi 210 000
USD. Prakticky byl DES-Cracker nasazen na liSDES nkolikrat. Napiklad v rdmci
sout e DES-Challenge Il byl za pomoci DES-Crackeru mé&ay kli DES zjiStn za 22
hodin. Historie kolem DES a DES-Crackeru je velajimmava a spolen s technickym
popisem DES-Crackeru ji mete nalézt na strdnce organizace EFF [3].

Obr.: DES-Cracker

4.6.2. Nové formy utok
Trochu podivn zni v ta, e dalSi zajimavou strdnkou sasnych Sifer je, e byvaji
realizovany poita i. U historickych Sifer by bylo tké si p edstavit, e by utonik monhl
poslat nefdteli n kolik milion Sifrogram a o ek&vat na nreakci, by reakci typu ano / ne.
U mnoha dneSnich automatizovanych systémmo né je. Tento jednoduchy faktipasi
Uto nik m znané mo nosti, pokud pravtyto po ita e zapoji do lushi. Uvedeme dva
p iklady.
P i atoku na zaSifrované spojeni pod protokolem SBI] pylo vyu ito faktu, e pokus o
navazani spojeni vyhodnocuje SSL server. Ka dy, &&lchce se serverem spoijit, zasila mu v
ramci protokolu SSL zpravu utého formatu zaSifrovanou w&nym kli em serveru. Server
tuto zpravu odsifruje a kontroluje spravnost fom#&tokud je spravny, reagujejak a pokud
je Spatny reaguje jinak. Bylo ukazano, e tato mface Gtonikovi stai k isp Snému Gtoku
na cizi zasifrovany text, pokud ma mo nost provesiolik milion takovych dotaz. Je to
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p iklad adaptivniho Utoku s mo nosti volby Sifrovétextu. Zale i jen na rychlosti serveru, za
jak dlouho na tolik dotazodpovi. S pou itim SSL akceleratqrkteré jsou bn dostupné na
trhu to m e trvat pouhou hodinu.

Podobn to probiha v dpad utok na ipové karty. ipova karta je také pouhy pita , stroj,
ktery vykonavéa gkazy, dané jeho openaim systémem. Pokud to neni operace ewi PINu,

v drtivé v tSin p ipad neregistruje, zda takovychikaz vykona jednotky nebo miliony.
Timto zp sobem bylo mo né Utat na ipove karty pro mobilni telefony (SIM karty) [13].
historickych Sifer by bylo tké si p edstavit, e by atonik mohl poslat nejiteli n kolik

milion Sifrogram a o ekavat na nreakci, by reakci typu ano / ne.

5. Typy bezpe nosti kryptografickych systém

Sifry maji slou it k zajidtni utajeni zprav, je tedyipozeny po adavek, aby Gtaik nemohl
otev eny text ziskat, a to na zaklagkéhokoliv realného atoku, tj. naklad vyse uvedenymi

ty mi z&kladnimi typy utok. Proto e typ utok p ibyva, po adavky na systémy ochrany dat
se zvysuji — mly by odolat jakémukoliv znamému typu utoku. Proggspolehlivjsi mira
bezpenosti je zalo en& na informa -teoretickém gistupu.

5.1. Nepodmin na bezpe nost a absolutni bezpe nost
ekneme, ekryptograficky systénge nepodmin n bezpeny, jestli e z stava bezpay i
p es to, e utonik m e mit k dispozici neomezené materialni predky k lustni. D vodem
nepodminné bezpenosti je to, elustitel nema k jeho lust ni dostatekinformaci.
Nepodmin n bezpe né Sifrovacisystémy se asto nazyvaji absolutn bezpené
(perfect secrecy). Pojem zavedl C.E Shannon a ébké&zVernamova Sifra je absolutn
bezpena. Drtiva vtSina kryptografickych systéntuto vlastnost nema.

5.2. Dokazatelna bezpe nost
ekneme, e kryptograficky systém giokazateln bezpeny, jestli e jeho prolomeni je
(v zasad, piblin , adov) stejn naro né, jako eSeni zndmého problému, jeho slo itost je
velmi vysokéa (napklad problém faktorizace nebo problém diskrétriggaritmu).

5.3. Vypo etni bezpe nost
ekneme, e kryptograficky systémygpo etn bezpeny, jestli e jeho prolomeni je
s pou itim nejefektivnjSich znamych utoknatolik slo ité, e pevySuje vypoetni mo nosti
a zdroje Gtonika.
V sou asné dob se za vypoetn bezpené pro komemi U ely pova uji systémy s vyp@tni
slo itosti minimaln X operaci, kde X se pohybuije v intervall?$2'?%. Pro vojenské
pou iti se v tdinou po aduje hranice X =*2.

6. Kryptologie

Poté, co jsme poznaliim se zabyva kryptografie a kryptoanalyza, @eme definovat
kryptologii.
Kryptologie je vda, skladajici se z kryptografie a kryptoanalyzy.
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