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Ukazka z kapitoly 5. DizleZita data a mezniky wfinach kryptologie

1415

Pravatpodobré prvnim dochovanym dokladem o pouzivani Sifétechach jsou listy Mistra
Jana Husa z Kostnice. Jeho Sifrovy systém byl @gédnoduchy, Sifroval pouze samohlasky
a to tak, Ze je nahradil pismenem, které jej v atkeodsleduje. Misto A psal B, misto E
napsal F atd. OKO, ALBATROS by zaSifroval jako MKMBLBBTRMS. Systém je

z kryptologického hlediska velmi slaby a navic degzn&ny. Fijemce miize mit

v nekterych gipadech problém s deSifrovanim, nébtemusi byt na prvni pohledegmé,
které pismeno je v otéaném tvaru (souhlaska) a které je Sifra (samohjaska

Nejednoznanosti mohou vzniknoutipdevsim v kratkych textech.

1835

Pouzivani slabé Sifry k uchovani osobniho tajemsévih zanechalo i zajimavééslectvi ze
Zivota Karla Hynka Machy (1810-1836). MashDenik z roku 1835 obsahoval i Sifrované
pasaze, které se pdda rozlustit novindi a historikovi Jakubu Arbesovi v 80. letech 19.
stoleti. Vzhledem k jejich intimni povaze a s oleledna budovany kult Karla Hynka Machy
nebyly zahrnuty do Zadného vydani Machovychitspioprvé vysly v 70. letech 20. stoleti
(¢esky jako bibliofilie v potu 20 kus, italsky v Benatkach). Oficialni Uplng&eské vydani
Deniku, ¥etré prekladu zaSifrovanycbasti, pochazi az z roku 1993.

Mécha pouzil jednoduchou zé&nu, kdy Sifrovy text nejprve piSe podléZmeho zvyku zleva
doprava, ale na kontédku nepejde na z&atek novéhadadku, ale piSe zprava do leva — tj.

jako kdyz Kin ofe pole.

1914-1918

Tajna komunikacéeské protirakouské politické opozicghem prvni swtové valky je dote
vyligena v knize Karl&€apka ,Hovory s T.G.Masarykem®.

Prezident Tomas Garrigue Masaryk v ni vzpomina :

.,Mnoho prace a starosti bylo s vypravovanim pak Prahy. Neckt jsem uzivat obvyklych

a rakouskym tadim jist¢ znamych prosedki, jako je zaSit zpravy do limce nebo je vlozit do
podpatki a podob#a. To byly rekdy dost €Zké technické problémy: néglad dat papirek pod
regulétor rychlosti do hodinek; vho#lmavrtat deStnik, dat steny dopis do plavajzu
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(zastaraly nazev pro tuzku), ze kterého se mugelvit odstranit kousek tuhy; ty kumsty
provadl hlavre inZenyr Baréek. Jedergesky stola nam élal kufry ne s dvojim dnem, ale s
dvojitou stnou; hlavni vtip byl, aby ta &a @i zaklepani nezfla dug€, ale aby zrovna
zvonila - ten stolato dovedl. Jindy jsme dali své zpravy dossdolejem, a to se zas musely
nenapadé ozn&it ty sudy.”

Pro psani senzitivnich zprav mezi doméacim a zatmémiodbojem se pouZzival i neviditelny
inkoust, ktery byl za l.stové valky velmi roz§en a s oblibou pouzivan Spidny na vSech
frontach. Konkréta to bylo v korespondenci mezi prazskynmumpiysinikem J. J. Riem a
jeho obchodnim zastupcem v Italii a Svycarsku zhlBw.

Mimo téchto typickych steganografickych metod se pouzivalérovani. Sedectvi o jeho
pouziti se dochovalo v jiz zminé knize, kde prezident Masaryk uvadi, Ze inZeranagk

v Zene¥ pro (ely odboje zkonstruoval dokonce $ifrovaci stroj.

1939

V piedveer obsazenCeskoslovenska &neckem odlétalo 14.3.1939 do Londyna v tajnosti
letadlo, kde bylo v§lenéno 11 mist pra@eskoslovenské zpravodajskéstbjniky. Do vylkéru

se nedostal nikdo z tehdejSich kryptdi@gto ani vedouaieskych Sifréll - zkuSeny kryptolog
Rohaty. Ten pouze st pfipravit popis doporéenych Sifrovych systéinpro komunikaci

s Londynem ai®dat jej plukovniku Moravcovi, ktery odpovidal zgwoieniceskoslovenské
zpravodajské londynské centraly. Moravec vSakikjige navrzenym postuipn nerozumi, a
tyto systémy proto nebyly pouzity. tBledkem tohoto jeho rozhodnuti pak bylo pouZziti
slabych Sifer #ada dalSich osudovych chyb nasi centraly.

1941

V Londyré nebyl v doks valky k dispozici Zzadnyesky kryptolog, a proto depeSe mezi
centralou a&eskym odbojem tidy fadou zakladnich chyb. To bohuzetlmza nasledek i to,

Ze pravdpodobré byly rékteré odbojové skupiny odhaleny na zaklashalyzy deSifrované
komunikace.

Jako piklad chyb, kterych se centrala dopa@ilest si uvedeme ukazku textu depeSe odeslané
24.6.1941 z Londyna do Prahy.

DOM. Pro tajné depeSe navrhuji jiny Sifrovaciiugpb. Pod zaSifrovaci heslo se piSi misto
pismen a jinych znéakuz jejich Sifry a to do kaZzdélkitvere’ku jednacislice. Pa@et ctvere’kii

pod heslem musi by¢litelny peti. Neni-li, pida se v posledniadce tolik nul, aby se dosahlo
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nejblizSiho tohotatisla. Ze zasSifrovaciho obrazce se paku sloupce gisly svisle podle
c¢iselného peadi hesla a piSi se vodoravpod zaSifrovaci heslo. Zde secbptou svisle ve
sloupcich podleciselného peadi hesla a tvd se ptimistné Sifrové skupiny. Zgob je
naprosto jisty, protoze Sifrové dvojice jsou tramaipi rozlomeny. Neni vSak to rychlé jako
zpisob dosud pouzivany. Pro tento Sifrovacisg platna jen jedna jedina abeceda a to pro
prvy den v rsici. Da se tedy nait nazpandr. Sctlte mi vas nazor. Dik. SUDAR.

V ¢eské centréle se dopustili hned dvou velkych chyb:

1) ptedpokladali, Ze navrzeny kombinovany Sifrovy syst8ml — substituce a uplna
dvojita transpozice - je bezfrgy (,jisty”), piestoze zpsob luséni systému byl jiz na
zatatku ¥icatych let popséan v dostupné kryptologické liteirat

2) domluva na Sifrovém systému touto cestou je kla@sisruSeni zékladnich pravidel

konspirace.

2004

Cinsti wdci Xiaoyun Wang, Dengguo Feng, Xuejia Lai, Hongho na konferenci Crypto
2004 oznamili, Ze dokazi prolomit haSovaci funkdd®la dale méh odolné funkce MD4,
RIPEMD a HAVAL-128. \kdci nalezli nové obegisi techniky vyuziti slabin iterativnich
haSovacich funkci pomoci diferencialni kryptoanglyProlomenim haSovaci funkce zde
mame na mysli praktické nalezeni kolize, tj. dvéanych zprav vedoucich na stejnou has.
Problematika byla intenzi¥nstudovana i WCR. Kryptolog Vlastimil Klima jako druhy na
swté nasSel metodu, jak hledat kolize haSovacich funlatio metoda je rychlejSi ne@vpdni
¢inska metoda. \echéach byla také ziginina prva prace (autor Ondrej Mikle) ukazujici,
jak 1ze nalezené kolize vyuZzit k Gtoku, ktery zpgwtuje divéru v predana podepsana data.



